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CrnHCcOK N3MEHSIONINX JOKyMEHTOB
(B pen. @enepanbHbixX 3ak0HOB 0T 10.07.2023 Ne 312-D3,
ot 07.04.2025 Ne 58-D3)

Crarbs 1. Chepa peiicrBusi HacTosiero deaepajbHOI0 3aK0HA

Hacrosimuit  @enepanbHblil 3aKOH pEryaupyeT OTHOIIEHUS B 00JacTu
oOecriedyeHus: OE30MACHOCTH KPUTUYECKOH HHGPOPMALMOHHON HHPPACTPYKTYpPHI
Poccuiickoit ®enepanuu (majee Takke - KpUTHYecKas HWHQoOpMalMoHHAs
MHQPACTPYKTypa) B LEISIX €€ YCTOMYMBOTO (PYHKIIMOHUPOBAHUS TIPU MPOBEACHUU
B OTHOILICHUU €€ KOMIIBIOTEPHBIX aTak.

Crarbsi 2. OCHOBHbIE  TIOHSITHS, HCIOJb3yeMble B  HACTOAALEM
DenepajibHOM 3aK0HE

Jns nener Hacrosmero denaepanbHOro 3aK0OHA UCIOIB3YIOTCA CIEAYIOIINE
OCHOBHBIE TTOHSTHUSL:



| aBTOMaTU3MpOBaHHAs CHCTEMa YMPABICHHUS - KOMIUIEKC MPOTPaMMHBIX
U [POrpaMMHO-ANIapaTHbIX CPEACTB, NpPEJHA3HAUYEHHBIX JUISI  KOHTPOJIS
3a  TEXHOJOTMYEeCKMM W  (WIM)  TMPOU3BOJACTBEHHBIM  00OpyIOBaHHEM
(MCTIOIHUTENBHBIMU ~ yCTPOMCTBAMM) Y TMPOM3BOJUMBIMA HMMH TPOIECCaMH,
a TaKoKe JJIs yIpaBiIeHHs] TAKUMH 000PYIOBAaHHEM U TIPOIECCAMU;

2) 6e30maCHOCTh KPUTUYECKOM HMHPOPMALMOHHOW HHQPPACTPYKTYPHI -
COCTOSIHHE 3alllUIIEHHOCTH KPUTHYECKOH HWH(GOPMAIMOHHON HHQPPACTPYKTYPHI,
o0ecrieunBaroliee €e¢ yCTOMUMBOE (PYHKIMOHHPOBAHHWE TMIPH  MPOBEICHHUH
B OTHOLIECHUU €€ KOMITbIOTEPHBIX aTak;

3) 3HAUUMBIA OOBEKT KPUTHUYECKOH HHGOOpPMAIMOHHONW HMHOPACTPYKTYpPHI -
OOBEKT KPUTHUECKOW MHGOPMAIMOHHON MH(PPACTPYKTYPHI, KOTOPOMY MPHUCBOCHA
OHA W3 KaTeropuil 3HAYUMOCTH U KOTOPHIM BKJIIOUEH B PEECTP 3HAYUMBIX
00BEKTOB KPUTHUECKOW MH(DOPMAITMOHHON HHOPACTPYKTYPHI;

4) KOMIIbIOTEpHAs aTaka - IIeJICHANPaBICHHOE BO3JCHCTBHE MPOTPaMMHBIX
U (Wou) T[pOrpaMMHO-aNMapaTHBIX CPEACTB Ha OOBEKTHl  KPUTHUECKOM
UHPOPMAITMOHHON HHQPACTPYKTYpBl, CETH DIEKTPOCBSI3U, HCIOIb3yeMble IS
OpraHu3alMyd B3aUMOJICUCTBUS TaKUX OOBEKTOB, B IEJSAX HAPYIICHUS WU (WJIH)
npeKkpaiieHuss ux (PyHKIIMOHUPOBaHUS W (WJIM) CO3JaHUs YTpo3bl OE30MaCHOCTH
oOpabarbIBaeMOil TaKUMU 00BEKTAMHU HH(POPMALIUK;

5) KOMIIBIOTEPHBIA HMHLMUJEHT - (DaKT HapyuieHuss U (Uiu) TpeKpalleHHs
(GYHKIIMOHUPOBAHUS OO0BEKTa KPUTHUECKOM MH(GOPMAIMOHHON HHPPACTPYKTYpHI,
CETH DJIEKTPOCBSA3HU, HMCIOJIB3YEMOUW HJisi OpraHu3ali B3aUMOACHCTBUS TaKUX
00BEKTOB, U (WJIK) HapylIeHHUs] 6e30MacHOCTH 00pabaThIBaeMOil TaKUM O0OBEKTOM
uH(bOpMaIK, B TOM YHCIIE€ TPOU3OIIEAIINN B PE3YJIbTaTe KOMIIBIOTEPHON aTaKy;

6) kpuTndeckas  WHGOpPMAlMOHHAS  HMHPPACTPYKTypa -  OOBEKTHI
KPUTHUECKON MH(DOPMALMOHHONW HMH(PPACTPYKTYPhI, @ TaKKE CETH DIEKTPOCBS3H,
UCTIOJIb3yeMBbIe JIJIsl OPraHU3allii B3aUMOICUCTBUSA TAKUX OObEKTOB;

7) OOBEKTBI ~ KPUTHYECKOW  HMHPOPMALMOHHOW  HMH(PPACTPYKTYpHl -
WH(POPMAIIMOHHBIE CHCTEMBbI, HH()OPMAIMOHHO-TEIEKOMMYHHUKAIIMOHHBIE CETH,
aBTOMATU3MPOBAHHBIE  CHCTEMBI  YIPAaBICHUA  CyOBEKTOB  KPUTHUYECKOM
UH(OPMALIMOHHON UH(PACTPYKTYPBIL;

8) CyObeKThl ~ KpUTHYECKOM  HMHPOPMAMOHHOW  HH(PACTPYKTYpHl -
roCyJapCTBEHHbIE  OpPraHbl, TOCYJApPCTBEHHBIE  YUPEXKICHUS, POCCHUICKHUE
IOpUMYECKUE JIUIA, KOTOPHIM Ha MpaBe COOCTBEHHOCTH, apeH/bl WJIM HAa WHOM
3aKOHHOM OCHOBaHUU IpUHAJIEKAT UH(pOpPMAIMOHHBIE CUCTEMBI,
MH(POPMAIIMOHHO-TEJICKOMMYHHUKAIIUOHHBIE CETH, aBTOMAaTU3HPOBAHHBIE CHUCTEMBbI
ynpasieHus, GyHKIMOHUPYIOUIHE B cepe 31paBoOXpaHeHHs], HAyKH, TPAHCIIOPTA,
CBSI3U, DHEPIreTUKH, TOCYJApPCTBEHHON pEerucTpalyu IMpaB Ha HEIBHKUMOE
UMYIIECTBO U CACIIOK C HUM, OaHKOBCKOW cepe u MHBIX cepax (UHAHCOBOTO



pPBIHKA, TOTUIMBHO-IHEPTETUYECKOTO KOMIUIEKCA, B OOJACTH aTOMHOW JHEPTuw,
00OpOHHOHM, PaKETHO-KOCMHYECKOW, TOPHOAOOBIBAIONICH, METaJLTyprudeCcKOM
U XUMUYECKOW MPOMBIINUIEHHOCTH, POCCUHCKHE IOPUIUYECKUE JUIA, KOTOphIE

o0ecreynBaroT B3auMOJICHCTBUE YKA3aHHBIX CUCTEM HIINA CETEH.
(B pen. ®enepanbubix 3ak0HOB OT 10.07.2023 Ne 312-D3, ot 07.04.2025 Ne 58-D3)

Crarps 3. IlpaBoBoe  peryiMpoBaHuHe  OTHOLIEHHMH B o0jacTu
o0ecneyeHu 0e30macHOCTH KPUTHYECKOM uHGopMalHOHHO

HH(PPACTPYKTYPbI

1. OtHomieHust B 00nacTH obOecnedyeHuss Oe30MacHOCTH KPUTHYECKOH
WHOOPMAIIMOHHON  HMH(PACTPYKTYphl ~ PETYJIUPYIOTCI B COOTBETCTBUU
¢ Koncrurymueit Poccuiickoit ®Denepanuu, OOIIECTPU3HAHHBIMUA TMPUHIIATIAMHA
M HOPMaMHM MEXIYHApOJAHOTO mpaBa, HAcTosAmMM DenepaibHbIM 3aKOHOM,
apyrumu defaeparbHBIMU 3aKOHAMUA U TMPUHAMAEMBIMU B COOTBETCTBUU C HUMH
WHBIMUA HOPMAaTUBHBIMU MPABOBBIMU aKTAMH.

2. OcoOeHHOCTH NMpPUMEHEHHUs Hactosiero deaepanbHOr0 3aKOHa K CETSIM
CBSI3U OOIIEro mojb30BaHus omnpenensitorcs denepanbHbIM 3aKOHOM OT 7 UIOJS
2003 roga Ne 126-®3 "O cBs3u" M NPUHUMAEMBIMA B COOTBETCTBUU C HUM
HOPMAaTUBHBIMH IIPABOBbIMH akTamu Poccuiickor denepamnuu.

Crarps 4. llpyauunbl  obecmevyeHust  0€30MACHOCTHM  KPUTHYECKOM
HH(POPMALUOHHON HHPPACTPYKTYPHI

[Tpuaunamu obecrnieueHrs 0€30MaCHOCTH KPUTUUYECKON MH(OOPMAIIMOHHON
UHPPACTPYKTYPHI SIBISIOTCS:

1) 3aKOHHOCTb;

2) HENIPEPBIBHOCTh M KOMIUIEKCHOCTh  oOecrieueHuss  0e30MacHOCTU
KPUTUYECKON MH(GOPMALIMOHHON HHOPACTPYKTYpbl, JOCTUTAEMbIE B TOM YHUCIE
32 CUET  B3aMMOJEWUCTBHUS  YIHOJHOMOYEHHBIX  (DeepalibHBIX  OpraHoOB
UCIIOJIHUTEIbHOM BIACTH M CyOBEKTOB  KPUTHUECKOM  HMHGOPMALMOHHOM
UHOPACTPYKTYPBL;

3) npuopuTeT NPEeAOTBPAILEHUS KOMIIBIOTEPHBIX aTak.

Cratps 5. locynapcTBeHHasi cucTteMa OOHApY:KeHUsl, MpexyNnpeskaeHust
U JUKBHIANWU TOCJIEICTBUI KOMIBIOTEPHBIX aTak Ha MHGOPMAaIMOHHbIE

pecypcbl Poccniickoin @egepanun

1. TocynapcTBeHHnas cucrema oOHapyXeHus, IPERYNIPEKACHUS


consultantplus://offline/ref=68FDFEF04585289B7347938EE3E617B44FFA997E54877E2AEB27B8K804H
consultantplus://offline/ref=68FDFEF04585289B7347938EE3E617B44FFB987A5BD92928BA72B6816FK505H

Y JIMKBUJAIUY TOCIEACTBUN KOMITBPIOTEPHBIX aTak Ha MHPOPMAITMOHHBIC PECYPCHI
Poccuiickoit ®enepanmu TpeACTaBISeT COOOW E€AMHBIA  TEPPUTOPUATHLHO
pacnpeeNICHHbI KOMIUIEKC, BKIIFOUAIOIMIMM CUJIbI U CPEACTBA, MPEIHA3HAYCHHBIC
JUIs OOHAPYKEHUS, MPETYIPEKACHUS U TUKBUAIUH TTOCIEICTBUN KOMITBIOTEPHBIX
aTaKk M pearupoBaHMsl HAa KOMIIBIOTEPHbIE WHUMUACHTHI. J[JIsg 1eneld HacToAIero
denepanbHOTO 3aKOHa noj WH(pOpMaIIMOHHBIMU pecypcamu
Poccuiickoi denepanuu MMOHUMAIOTCS nH(pOpMaIMOHHbBIE CUCTEMBI,
MH()OPMaIIMOHHO-TEJIEKOMMYHUKAITMOHHBIE CETH U aBTOMATU3UPOBAHHBIE CUCTEMBbI
yIpaBJICHUsA, Haxomsmuecs Ha  teppuropun  Poccuiickon ~ Denepaumu,
B JIUIJIOMATUYECKUX TMPEJACTABUTEILCTBAX U (MJIM) KOHCYJABCKHX YUPEKICHUSIX
Poccuiickon denepanmmu.

(B pen. denepanbHoro 3akoHa ot 07.04.2025 Ne 58-D3)

2.K cumam, mnpenHa3Hauy€HHBIM JJisi OOHAPYXKEHUS, NPEIyHPEKICHUS
M JUKBUJAUMM  TIOCJHEACTBUMA  KOMIIBIOTEPHBIX aTak M  pearupoBaHUS
Ha KOMIIBIOTEPHbIC UHIIUACHTBI, OTHOCSATCSI:

1) mogpazgeneHuss W JOJDKHOCTHBIE  JMlA  (efepalibHOTO  OpraHa
UCIIOJTHUTEIBHON  BJIACTH,  YMOJHOMOYEHHOTO B  oOjactu  oOecreueHus
(YHKIIMOHUPOBAHUS TOCYIAPCTBEHHON CUCTEMbI OOHAPYKEHUS, MPEIYTPEIKICHUS
Y JIMKBUIAIIUHU TIOCJIEICTBUN KOMITBIOTEPHBIX aTak Ha MH(GOPMAIIMOHHBIE PECYPCHI
Poccuiickon denepanuu;

2) opranuzanus, cosjnaBaemas ¢efepalbHbIM OpPraHOM MCIIOTHUTEIbHON
BJIACTH, YMNOJHOMOYEHHBIM B o00jacTu obOecnedeHus (HyHKIMOHUPOBAHMS
roCyJapCTBEHHOW CHCTEMbl OOHApYXCHUSI, NPEAYNPEKIACHUS W JTUKBUIALMNH
MOCJIE/ICTBUI KOMITBIOTEPHBIX aTak Ha HH(pOpMaIMOHHBIE pecypchl Poccuiickoii
@deneparuu, s obecrneueHUs  KOOPAWHAIIMM — JIEATEIBHOCTH  CyOBEKTOB
KpUTHYECKOW HH(POPMAITMOHHOW WHOPACTPYKTYpHI MO BOIPOCaM OOHAPYKEHUS,
NpEAYNPEXKICHUST W JIMKBUJALMM  TOCJIEACTBUM  KOMIBIOTEPHBIX  aTak
U pearupoBaHHs HAa KOMIIBIOTEPHBIE HWHIMACHTHI (Jajiee - HaIlMOHAIbHBIN
KOOPJMHAIIMOHHBIN LIEHTP MO KOMIBIOTEPHBIM UHITUACHTAM);

3) moapaszieNieHusT W JIOJDKHOCTHBIE JIMIIAa CYOBEKTOB  KPUTHUECKOM
nHpopMalMOHHONW WHOPACTPYKTYphl, a TaKXK€ HHBIX OPraHOB W OpraHu3aIlui,
KOTOpBIC TPUHUMAIOT y4acTHE B OOHAPYKEHHH, MPEAYIPEKICHUN U JIMKBUIALIUU
MOCTEACTBUA KOMIIBIOTEPHBIX aTaK W B pEarupoBaHUM HA KOMIIBIOTEPHBIE
WHIINJICHTBHI.

(B pen. denepanbHoro 3akoHa ot 07.04.2025 Ne 58-D3)

3. CpencrtBamu, npeaHa3HAYCHHBIMU I OOHAPYXKEHUs, MPELyTPexKACHUSI
M JUKBUJAUUM  TIOCJIEACTBUNA  KOMIIBIOTEPHBIX aTak H  pearupoBaHUS
Ha KOMIIBIOTEPHbIC WHLMJICHTBI, SIBISIOTCA TEXHUYECKUE, MPOrpaMMHEIE,
MIPOrpaMMHO-aIapaTHhIC W WHBIE CPENICTBA ISl OOHAPYXKEHUS (B TOM YHCTE IS



MOUCKA MPU3HAKOB KOMIIBIOTEPHBIX arak B CETSAX AJNEKTPOCBS3U, HCIOJb3yEeMbIX
JUTsl OpraHW3allid B3aWMOJACUCTBUS OOBEKTOB KPUTUUYECKON WH(HOPMAIIMOHHON
UHOPACTPYKTYPHI), IPEAYIPEKICHUS, JTUKBUIAIIUN TTOCIEACTBII KOMITHBIOTEPHBIX
arak u (wim) oOmeHa uH(pOpMALMEN, HEOOXOAUMON CyObEeKTaM KpPUTHYECKOU
MH()OPMALIMOHHON HMH(PPACTPYKTYpbl M HWHBIM HE SBISIOIIMMCS CyObEKTaMH
KPUTUYECKON MHPOPMATMOHHOW MH(PACTPYKTYpbl OpraHaM M OpraHu3alusM Ipu
oOHapy)XeHUHU, TMpeAynpexaeHur W (WiIu)  JUKBUAAIMHA  TOCJIEICTBUI
KOMITBIOTEPHBIX aTaK, a TakKKe KpUITOrpaduuecKue CpelCcTBa 3alllUThl TaKOM
uH(opMaIum.

(B pen. denepanbHoro 3akoHa ot 07.04.2025 Ne 58-D3)

4. HallmoHanbHBIM ~ KOOPAMHALIMOHHBIA  IIEHTP IO  KOMIBLIOTEPHBIM
MHIUJEHTAM OCYILECTBIIIET CBOKO JESITEIBHOCTh B COOTBETCTBHM C IOJIOXKEHHUEM,
YTBEPKIAEMbIM dbenepanbHbBIM OpraHom VCIIOJTHUTEIbHOMN BJIACTH,
YIOJIHOMOYEHHBIM B 00sacTé o0ecreueHrs PyHKIHMOHUPOBAHUS TOCYIapCTBEHHON
CHUCTeMBbl OOHApyKEHUs, TNPEAYNPEeKACHUS ¢ JUKBUAALUUU  TOCIEACTBHMA
KOMIIBIOTEPHBIX aTak Ha UH(POpMAIIMOHHBIE pecypchl Poccuiickoit denepanumu.

5.B rocymapcTBeHHOM cucTeMe OOHapyXeHHs, MPEayNpPExKACHUSI
Y JINKBUJAIMU MOCIEACTBUN KOMIIBIOTEPHBIX aTak Ha MHPOpPMAlMOHHBIE PECYPCHI
Poccuiickoit denepannu OCyIIECTBISAIOTCS COOp, HAKOIUICEHHWE, CHUCTEMaTH3aIlus
U aHanu3 UHGOpPMAILIMK, KOTOpas MOCTYNaeT B JAaHHYIO CUCTEMY Yepe3 Cpe/CTBa,
npelHa3HauYeHHble Ui OOHapy)KeHUs, MPEeAYNpeKACHUs W  JTUKBUAALNH
MOCJIE/ICTBUIA KOMITBIOTEPHBIX aTak, WHGOPMAIMKM, KOTOpas IMPEACTaBIAETCS
CyObeKTaMu KpUTHUYECKON WHGOPMAIMOHHON WHOPACTPYKTYphl U (eneparbHbIM
OpPraHOM HCIIOJIHUTEIbHON BJIACTH, YHOJIHOMOYEHHBIM B 00JacTH 0OecTedeHHs
0e30MacHOCTH KpHUTHYECKOW WH(MOpMaIMOHHONW WHGpacTpyKTypsl Poccuiickoit
denepauy, B COOTBETCTBHUM C IMepeyHEeM HMHPOpPMAlMM W B MOPSIKE,
oIpeAeIeMbIMUA benepanbHbBIM OpraHoM UCIIOJIHUTEIBHOMN BJIACTH,
YIOJHOMOYEHHBIM B 00J1aCTH 0OecrnieueHrs (yHKIMOHUPOBAHUS TOCYIApCTBEHHOM
CUCTEMBI  OOHApYyXEHHs, NPEIyNpeKICHUS U JIMKBUAALMU  TOCIEICTBUMA
KOMITBIOTEPHBIX aTak Ha WH(pOpMalnHoHHbIE pecypchl Poccuiickoit denepanum,
a Taxke MH(pOPMALIMK, KOTOPAsi MOXKET MPEJCTABIATHCA UHBIMU HE SIBISIOLIUMUCS
CyObeKTaMU KPUTHYECKOM HMHPOPMAMOHHOM HMHPPACTPYKTYpPhl OpraHaMH
Y OpPraHu3alysIMU, B TOM YHCIIE HHOCTPAHHBIMU U MEXKyHAPOJHBIMU.

6. denepanbHblii  OpraH UCIOJHUTENBHOM BJIACTHU, YMHOJHOMOYEHHBIN
B oOnmactu oOecrieyeHusi (QyHKIMOHUPOBAHMS TOCYIAPCTBEHHOMW CHUCTEMBI
OoOHapy»XeHUs, TPEIyNPEKICHUS W JUKBHIAIUU TOCIEACTBUI KOMITBIOTEPHBIX
arak Ha wuH(pOpMaMOHHbIE pecypebl Poccuiickoit ®enepanuu, OpraHU3yeT
B YCTAaHOBJICHHOM UM TIOpsAKEe OoOMeH WH(OpManueld O KOMITBIOTEPHBIX aTakax
M KOMIIBIOTEPHBIX  HWHIUJIEHTaX  MEXAy  CyObeKTaMu  KPUTHUUYECKOU



nH()OPMAIIMOHHON MHQPACTPYKTYpPhI, a TaKXKe MEXIY CYObeKTaMU KPUTHUYECKOU
nHOOPMAIMOHHONW ~ WHQPACTPYKTypbl ¥ YIOJIHOMOUYEHHBIMH  OpraHamMu
MHOCTPaHHbBIX roCyaapcTB, MEXIYHApPOIHbIMH, MEKTYHAPOJHBIMH
HEMPABUTEIILCTBEHHBIMA  OPraHU3alUsIMU W HWHOCTPAHHBIMHU OpraHU3aLMSIMH,
OCYLIECTBISIOIMMHU JIEATEIbHOCTh B O0JIaCTH pearupoBaHUs HA KOMIIBIOTEPHBIE
VHIIUJCHTBHI.

(B pen. denepanbHoro 3akoHa ot 07.04.2025 Ne 58-D3)

7. llpenocraBiieHe U3  TOCYAapCTBEHHOW  CHUCTEMBbl  OOHApYKEHWUS,
NPEAYNPEKICHUS] W JIMKBUJALMU  TOCJIEACTBUI  KOMIIBIOTEPHBIX  aTak
Ha  wuHbopMmalMoHHbIEe  pecypchl  Poccuiickoit ~ dexeparuu  CBEACHUH,
COCTABJISIIONIUX TOCY/IAPCTBEHHYIO JIMOO HMHYIO OXPaHSIEMYIO 3aKOHOM TaiiHY,
OCYIIECTBIISIETCS B COOTBETCTBUU € 3aKOHOAATENILCTBOM Poccuiickont Penepanni.

Crarbs 6. llonmnomouns Ilpe3ungenta Poccuiickoii @enepanuu u OpraHoB
rocyiapctBeHHoi Biaactu Poccumiickoii @enepanun B od1acTu odecrnedeHuUs
0e30IaCHOCTH KPUTHYECKON HHPOPMALMOHHON HHPPACTPYKTYPbI

1. ITpesuaent Poccutickoit @eaepanuu onpeneser:

1) OCHOBHBIE HANpaBiI€HUSI TOCYJAPCTBEHHOM TMOJIUTHUKA B 00JacTu
obecrnieueHus1 6€30MaCHOCTH KPUTHUYECKON MH(POPMAIIMOHHOU UHPPACTPYKTYPHI;

2) benepanbHBIA  OpraH MCHOJTHUTEIBHOW BIACTH, YHOJHOMOYECHHBIN
B oOmactu oOecrieueHHs OE30MACHOCTH KPUTHUUECKOM HHGOPMAIMOHHOMN
undpactpykrypsl Poccutickoit denepariiy;

3) dbenepanbHbIi  OpraH HCIOJHUTEIBHONW BIACTH, YIOJTHOMOUYCHHBIN
B oOmactu oOecreueHusi (QyHKIMOHUPOBAHUS TOCYIAPCTBEHHOW CHCTEMBI
OoOHapy»XeHUs, TPEIYyNPEKACHUS W JUKBHIAIUHA TOCIEACTBUI KOMITBIOTEPHBIX
arak Ha MHQOpMalHOHHbIE pecypcbl Poccuiickoit denepanmy;

4) NOpAIOK CO3MaHUSl W 3aJaud TOCYIapCTBEHHON CUCTEMbl OOHAPYXEHUS,
NpPEAYNPEXKICHUST W JIMKBUJAIMM  TOCJEJACTBUM  KOMIBIOTEPHBIX  aTak
Ha uH(popMalMoHHbIe pecypcbl Poccutickoit denepanyu.

2. ITpaButensctBO Poccuiickoit Denepaniu yCTaHABIMBAET:

1) nokazarean  KpUTEpUEB  3HAYUMOCTH  OOBEKTOB  KPUTHYECKOU
MH(OPMAIIMOHHON MHQGPACTPYKTYpbl U MX 3HAYEHUS, a TAKXKe MOPSIOK M CPOKU
OCYILIECTBJIEHUS UX KaTErOPUPOBAHNS;

2) MOpSIIOK ~ OCYIIECTBIICHUS TOCYIApCTBEHHOTO KOHTPOJsi B oOiactu
oOecrieyeHus1 0€30MAaCHOCTH 3HAYUMBIX OOBEKTOB KPUTHUECKONH HH(POPMAITMOHHOM
UHOPACTPYKTYPHI;

3) NOpAIOK TMOATOTOBKM M  HUCIIOJIB30BAHUSL PECYPCOB E€OUHOM CETH
anekTpocBsizu Poccuiickoit ®denepanuu s obecrniedeHuss (QyHKIHOHUPOBAHHUS
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3HAYMMBIX 00BEKTOB KPUTHUICCKON MH(POPMAIIMOHHOW HHPPACTPYKTYPHI.

4) nepeuHu TUIOBBIX OTPacCIEBBIX 00BEKTOB KPUTHUYECKOU
nH(GOPMAITMOHHON HHPPACTPYKTYPHI;

(. 4 BBeneH PenepanbHbiM 3ak0OHOM 0T 07.04.2025 Ne 58-D3)

5) orpacieBble OCOOEHHOCTH KaTeropUpOBaHUSI OOBEKTOB KPUTUYECKOUN
MH(OPMALIMOHHON HHPPACTPYKTYpPHI (11O COTIACOBAHUIO € (eiepalbHbIM OPraHOM
WCIIOJIHUTEIbHON  BJAcTH, YNOJIHOMOYEHHBIM B  oOmactu  oOecrnedeHus
0€30MacHOCTH KpUTHYECKOM HH(MOpMaIMOHHON UHGpacTpyKTypsl Poccuiickoii
®denepanuu, B 0aHKOBCKOU cdepe U MHBIX cepax (PUHAHCOBOTO PHIHKA - TAKXKE
mo commacoBaHuto ¢ IleHtpanbHeiM OankoM Poccuiickoit  ®eneparun),
OIIPENEISAIONINE TMOPAJIOK YCTAHOBJIEHUSI COOTBETCTBHUSI OOBEKTa KPUTHUECKOM
MHGOPMAIIMOHHON HHPPACTPYKTYypbl KPUTEPUSM 3HAYMMOCTH M TIOKa3aTessiM
MX 3HAYEHUW B LENAX IPUCBOCHHUS €My OJHOW M3 KATErOpUU 3HAYMMOCTH
¥ BKJIIOHaloluMe B ce0s OTpacieBble MPHU3HAKM 3HAYMMOCTH OOBEKTOB
KPUTHUECKON MHPOPMAIIMOHHON MHPPACTPYKTYPbI, COOTBETCTBYIOIINE KPUTEPUSIM
3HAYMMOCTH M TOKa3aTeNsIM MX 3HAUCHUW, a TaKKe MOPSJAOK pacyeTa 3HAYeHH
nokasaresuei KpUTEPUEB 3HAYUMOCTH C Y4ETOM 0CcoOeHHOCTEN
(YHKIMOHUPOBAHUS 00BEKTa KPUTHUECKOU MH(DOPMAIITMOHHON HH(PACTPYKTYPBI;
(. 5 BBeneH PenepanbHbiM 3akoHOM 0T 07.04.2025 Ne 58-D3)

6) TpeOOBaHUS K MCIOJB3YEMBIM Ha 3HAYMMBIX OOBEKTAaX KPUTUYECKOU
WHOOPMAIIMOHHON ~ MHQPACTPYKTYpbl  MPOTPAMMHO-ANMNapaTHbIM  CPEACTBaM
(B OaHKOBCKOH cdepe U MHBIX cdepaXx (PUHAHCOBOTO PBHIHKA - IO COTTIACOBAHUIO
¢ Llentpanbubim 6ankoM Poccutickoit deneparum);

(1. 6 BBeneH denepanbHbIM 3ak0HOM OT 07.04.2025 Ne 58-D3)

7) IOPSAZIOK ¥ CPOKU Tiepexojia CyOhEeKTOB KPUTHYECKOW MHMOPMAIIMOHHON
UHPPACTPYKTYpbl HAa HCIOJIB30BAaHUE HA 3HAYMMBIX OOBEKTaX KPUTHUUECKOMH
UHGOPMAITMOHHOM UH(PACTPYKTYpPbI IpOrpaMm JUTSL AIIEKTPOHHBIX
BBIYMCIIUTEIbHBIX MAlIMH U 0a3 AaHHBIX (Jajiee - MporpaMMHOE OOeCIeueHue),
YKa3aHHbIX B IMOANYHKTe "a" myHkTa 5 wyactm 3 crarbu 9 Hacrosmero
®denepanbHOro 3aKOHA, U MPOrPAMMHO-ANMNAPATHBIX CPEACTB, COOTBETCTBYIOUIUX
TpeOOBAHMSIM, YKa3aHHBIM B ITYHKTE 6 HACTOAIIEH YacTH;

(. 7 BBeneH DenepanbHbiM 3akoHOM 0T 07.04.2025 Ne 58-D3)

8) MOpSAIOK OCYIIECTBICHUS MOHHUTOPHUHTA 32 HCIOJIHEHHUEM CYObEKTaMH
KPUTHYECKOM UH(OPMAIIMOHHON UHQPACTPYKTYPbI 00s13aHHOCTH
[0 HCHOJb30BAHMIO HA 3HAYMMBIX OOBEKTaX KPUTHUECKOM HH(POPMAIMOHHOM
UHQPACTPYKTYpPHI NMPOTPAMMHOI0 00€CTIEUeHHs, YKa3aHHOTO B MYHKTE 5 dacTu 3
cratb 9 Hactosamero @PenepanbHOro 3akOHa, W MPOrPaMMHO-ANIAPaTHBIX
CPEACTB, COOTBETCTBYIOIIUX TPeOOBaHMIM, yKa3aHHBIM B MYHKTE€ 6 HacCTOAIICH
YaCTH.



(. 8 BBeneH DeaepanbHbIM 3akoHOM OT 07.04.2025 Ne 58-D3)

3. @enepanpHblii  OpraH MCHOJHUTENBHOW BIIACTH, YIOJIHOMOYEHHBIN
B oOnactu oOecriedeHus O€30MACHOCTH KPUTHYECKONM HH(POPMALMOHHON
uH(ppacTpykrypsl Poccuiickoit deneparuu:

1) BHOCUT NpEUIOKEHHUSI O COBEPILICHCTBOBAHMM HOPMAaTHUBHO-IPABOBOI'O
peryidpoBaHusi B o0jmacTu  oOecriedeHHs  O€30MaCHOCTHM  KPUTHYECKOU
uHpopmanrionHor  uHbpacTpykrypsl IIpesunenty Poccuiickoit  ®denepanuu
u (un) B [IpaBurensctBo Poccuiickoit @enepanuu;

2) yTBEpXKIaeT TMOPSIOK  BEIEHHUS  pPEecTpa  3HAYMMBIX  OOBEKTOB
KPUTHUYECKON MHPOPMAITMOHHOM HHPPACTPYKTYPHI U BEJIET JAHHBIA PEECT);

3) yrBepk1aeT (popMy HaIpaBlI€HUs CBEICHUN O pe3yibTarax MPUCBOCHUS
O00BEKTYy KpUTHUUYECKON HMH(POpPMAITMOHHONW MHGPACTPYKTYPhl OJHOW U3 KaTErOpHii
3HAYUMOCTH JHOO 00 OTCYTCTBUM HEOOXOAMMOCTH TIPUCBOCHHS €My OJHOU
13 TaKUX KaTeropui;

4) ycTaHaBnuBaeT TPeOOBaHMS MO OOECIeYeHUI0 0e30MacHOCTH 3HAYMMBIX
OOBEKTOB ~ KPUTHYECKOM HMH(POPMALMOHHON HMHPPACTPYKTYphl (TpeOOoBaHUA
no o0ecrneyeHutro 0e30MacHOCTH  MH(OPMALMOHHO-TEIEKOMMYHHUKAITMOHHBIX
ceTel, KOTOPhIM IPUCBOEHA OFHA U3 KATErOPHil 3HAYMMOCTH U KOTOPBIE BKIIOUECHBI
B PEECTpP 3HAYUMBIX OOBEKTOB KPUTHUECKOW MH(OPMALIMOHHON UHPPACTPYKTYPHI,
YCTaHABJIMBAIOTCS IO COIVIACOBAHUIO C (eiepajbHbIM OPraHOM HMCIOTHUTEIbHON
BJIACTH, OCYUIECTBISIOMMM  (PYHKIMM TIO BBIpAaOOTKE U peau3aluu
roCyJapCTBEHHOW TMOJUTUKM W  HOPMATHUBHO-IIPABOBOMY  PETYIMPOBAHUIO
B 00J1aCTH CBSI3U), a TaKKe TPEOOBAHUS K CO3IAHUIO CHCTEM O€30MaCHOCTH TaKHUX
00BEKTOB U 0OecTeueHnI0 uX GyHKIIMOHUPOBaHUA (B OAHKOBCKOHM cpepe v B MHBIX
chepax (UHAHCOBOTO  pHIHKA  yCTAaHABIMBACT YKa3aHHBIE  TpPeOOBaHMS
o coracoBanuio ¢ [lenTpanbpapiM 6ankoM Poccutickoit deneparim);

5) oCyIecTBIseT TOCYAAPCTBEHHBIM KOHTPOJIb B 00MacTH OOECIeYCHUS
0€30MaCHOCTH  3HAYMMbIX  OOBEKTOB  KPUTHYECKOW  HH(POPMALUOHHOU
UH(PACTPYKTYpbl, a TaKkKe YTBEP)KIAeT (opMy akTa MPOBEPKHU, COCTABISIEMOIO
10 UTOTaM MPOBEACHUS YKa3aHHOTO KOHTPOJIS.

4. @enepanbHblii  OpraH HMCHOJHUTEIBHOM BJIACTH, YIOJIHOMOYECHHBIN
B oOnactu oOecrieyeHus: (QyHKIMOHUPOBAHMS TOCYIAPCTBEHHOM CHUCTEMBI
OoOHapyXeHUs, TPEIyNpeKICHUS W JUKBHIALUU TOCIEACTBUI KOMIIBIOTEPHBIX
aTak Ha HH(pOpMaIMOHHBIE pecypchl Poccutickoit deneparuu:

1) BHOCUT TMPEUIOKEHHSI O COBEPIICHCTBOBAHMHM HOPMATHBHO-IPABOBOIO
peryndpoBaHusi B 0o0nmacTu  oOecriedeHHs  0€30MaCHOCTH  KPUTHUYECKON
nHdopmanrionHnort uHpacTpykrypsl IIpesunenty Poccuiickoit  ®eneparuu
u (mwm) B [IpaBurensctBo Poccuiickoit @enepanuy;
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2) co34aeT HAIMOHAJIBHBIA KOOPAWHALMOHHBIN LIEHTP IO KOMIIBIOTEPHBIM
WHIUJEHTaM U YTBEPKIAET MOJIOKEHUE O HEM;

3) KOOpAMHHUPYET NEATEIBHOCTh CyOBEKTOB KPUTHUECKOM MHPOPMAITHOHHOM
MH(PACTPYKTYpbl U MHBIX OPraHOB M OpPraHM3alMi MO BOIpocam OOHapyKEeHHS,
NpEeynpexXIeHus W JIMKBUJAUMW  [OCJIEACTBUM  KOMIIBIOTEPHBIX  aTak
U pearupoBaHus Ha KOMIIbIOTEPHbIE UHIUICHTHI;

(B pen. denepanbHoro 3akoHa ot 07.04.2025 Ne 58-D3)

4) opraHu3yeT M  MPOBOJUT  OLIEHKY  OE€30MaCHOCTH  KPUTHUYECKOU
MH(OPMAIIMOHHON UHMPACTPYKTYPHI;

5) onpenenser nepeyeHb uH(pOpMaIINH, MPEICTaBIIEMON
B TOCY/QpPCTBEHHYIO CHCTEMY OOHApy>KEHHs, MPEeIyNpexaeHUus U JUKBUIALUH
MOCJIE/ICTBUI KOMITBIOTEPHBIX aTak Ha HH(pOpPMAIMOHHBIE pecypchl Poccuiickoii
®denepanuu, U NOPSAAOK €€ NPEICTABICHUS;

6) yTBep)KgaeT mopsjaok  umHGopMHpoBaHus  (deAepaTbHOTO  OpraHa
WCTIOJIHATEIFHOW  BJIACTH,  YIOJHOMOYEHHOTO B  0OONacTH  OOCCIEUYCHHS
(YHKIMOHUPOBAaHUS FOCYIAPCTBEHHON CHUCTEMbI OOHApYKEHUs, MPEAYPEXKICHUS
Y JINKBUJALMU MOCIEACTBUN KOMITBIOTEPHBIX aTak Ha MHPOPMALMOHHBIE PECYPCHI
Poccuiickoit denepanyiv, 0 KOMIBIOTEPHBIX aTaKaX U KOMITbIOTEPHBIX MHIIMICHTAX,
pearpoBaHvs Ha HHMX, [PUHATHS Mep MO JIMKBUJAUUU MOCIEACTBUN
KOMITBIOTEPHBIX ~ aTaK, MPOBEJEHHBIX B OTHOIICHMH 3HAYUMBIX OOBEKTOB
KPUTUYECKON HHGPOPMALMOHHON HHGPACTPYKTYpbl U HWHBIX HH()OPMAIMOHHBIX
pecypcoB Poccuiickoit deneparum, npuHauIekalux OpraHaM U OpraHu3alusiM,
Ha KOTOpBIE BO3JIOKEHBI OOS3aHHOCTH, NPELYCMOTpPEHHBbIE yacThio 4 crarbu 9
Hactosmero PenepanbHOro 3akoHa (B OaHKOBCKOW cdepe W B WHBIX cdepax
(UHAHCOBOTO pBHIHKA YTBEPXKJAaeT YKa3aHHBIM MOPSAOK 10 CONIACOBAHUIO
¢ llenTpanbapim 6ankoM Poccutickoit deneparum);

(n. 6 B pen. ®enepanbuoro 3akoHa ot 07.04.2025 Ne 58-D3)

7) yTBEp)KIAeT MOPSAOK oOMeHa MH(popManued O KOMIIBIOTEPHBIX aTakax
U KOMIBIOTEPHBIX  MHUUACHTAX  MEXIy  CyObeKTaMU  KPUTHUYECKOH
MHOOPMALIMOHHON  MHQPACTPYKTYpbl, MEXKIy CyOBEKTaMH  KPUTHYECKON
MHQOPMALIMOHHON  MHQPACTPYKTypbl ¥ YIOJIHOMOYEHHBIMU  OpraHamu
WHOCTPaHHBIX rocyaapcTs, MEXTyHApPOJHBIMH, MEXIYHApPOIHBIMU
HEMPaBUTEIbCTBEHHBIMU OPraHu3alusiMid M WHOCTPAaHHBIMH OpraHU3AIUSIMHU,
OCYUIIECTBISIOMIMMHU JIEATETbHOCTh B O0JIACTH pearupoBaHUs HA KOMITBIOTEPHBIC
UHIUJICHTBI, a TakXke MOpAJOK IMOJyuyeHUuss CyObeKTaMH KpPUTHUYECKON
nH(OpPMAIIMOHHON HH(pacTPyKTypsl HHGOPMAIUU O CPEACTBAX M CHoco0ax
IIPOBEJICHNS KOMIIBIOTEPHBIX aTak M O METOJaX UX MpeaylpexXIeHUs
1 OOHapyKEeHUs;

(B pen. ®enepanbHoro 3akoHa ot 07.04.2025 Ne 58-D3)
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8) opraHM3yeT yCTaHOBKY Ha 3HAYMMbIX OOBEKTaXx KPUTHYECKOU
nH()OPMAIIMOHHON HHPPACTPYKTYPHI, B CETAX DIEKTPOCBS3H, WCIIOIB3YEMbIX IS
OpraHM3allud  B3aUMOACHUCTBHUA OOBEKTOB KPUTUYECKOW HHGPOPMAIIMOHHOM
UH(QPACTPYKTypsl, KW B HWHBIX HMHPOPMALMOHHBIX pecypcax Poccuiickoi
®denepanuu, NPUHAISKAIUX OpraHaM U OpraHu3alusM, Ha KOTOPbIE BO3JI0XKEHbI
00s13aHHOCTH, MPETYCMOTPEHHBIE YacThio 4 cTathu 9 HacTosiero deaepaibHOTO
3aKOHA, CpEACTB, MPEIHA3HAYEHHBIX JUIsi OOHAapy>KeHUs, MNpeAyNpeKICHUS
W JIMKBUJIAUMU  TOCJEACTBUM  KOMIIBIOTEPHBIX aTaKk M pearupoBaHUs
HAa KOMIBIOTEPHBbIE WHIIMACHTBI, B TOM YHCJIE CPEICTB, MpPEAHA3HAUYCHHBIX
JUTSI TIOWCKA TMPU3HAKOB KOMIIBIOTEPHBIX aTak;

(m. 8 B pen. ®enepanpHoro 3akoHa ot 07.04.2025 Ne 58-D3)

9) ycranaBnmuBaeT  TpeOOBaHHMS K  CpeACTBaM,  IpeAHa3HAYCHHBIM
JUTsl OOHAPYKEHUS, TPEIYIPEKICHUS U JTUKBUAAIINHN TTOCIECTBUN KOMIITBIOTEPHBIX
aTak M pearupoBaHMs HA KOMIIbIOTEPHbIE UHIUJEHTHI, B TOM YHUCJE K CPEJCTBAM,
IpeHa3HAY€HHBIM JJIs1 TOMCKA IPU3HAKOB KOMITBIOTEPHBIX aTakK;

(B pen. @enepanbHoro 3akoHa oT 07.04.2025 No 58-D3)

10) yrBepxaaer HOPSAJIOK, TEXHUYECKUE yCIIOBUS YCTaHOBKH
Y SKCIUTyaTalliy CPEACTB, NPEeIHA3HAYEHHBIX JIsl OOHAPYKEHUs, IPEAYTPEXKICHUS
W JIMKBUJAUMU  TOCJEACTBUM  KOMIIBIOTEPHBIX aTaKk M  pearupoBaHUs
Ha KOMIIBIOTEPHBIE WHLUJEHTHI, B TOM YHCJI€ CPEACTB, MpPEIHA3HAYEHHBIX IS
MOWCKAa TPU3HAKOB KOMIIBIOTEPHBIX  aTak, 3a HCKIIOYEHUEM  CPEJICTB,
MpelHa3HAuYeHHBIX [UJIi TIOMCKa IMPU3HAKOB KOMIIBIOTEPHBIX aTak B CETAX
AIIEKTPOCBSI3M, HCIIOJIb3YEMbIX JJii OpraHu3allii B3aUMOJEHCTBUS OOBEKTOB
KPUTHUYECKON MH(POPMAIIMOHHOW HHPPACTPYKTYpHI (B OAHKOBCKOH cepe U B UHBIX
chepax (UHAHCOBOTO PBIHKA YTBEPXKIACT YKa3aHHBIC MOPSJOK M TEXHUYECKHE
ycioBus 1o cortacoBanuio ¢ Llerrpansubim 6ankom Poccuiickoin @eaepanmn).

(B pen. ®enepanbHoro 3akoHa ot 07.04.2025 Ne 58-D3)

5. @enepanbHbli  OpPraH MCIOJIHUTEIIBHOM BJIACTH, OCYIIECTBISIOLINN
(GyHKUMM 1O BbIPAOOTKE M peaJd3aluu  TOCYJAapCTBEHHOW  IOJUTUKH
U HOpPMAaTHUBHO-TIPABOBOMY PETYJIHUPOBAHUI0O B OOJACTH CBSI3H, YTBEPKIAET
0 COIMACOBaHMIO C (eaepaibHbIM OpPraHOM HMCHOJHUTENbHOW  BJIACTH,
YIOJHOMOYEHHBIM B 00J1aCTH oOecrieueHrs (GyHKIIMOHUPOBAHUS TOCYIapCTBEHHON
CUCTEMBbI OOHApyXEeHHs, NPEIAyNpeKICHUS U JIMKBUJAIMU  [OCJIEICTBUIM
KOMITBIOTEPHBIX aTak Ha WH(popManuoHHbIe pecypchl Poccuiickoit denepaium,
MOPSIAOK, TEXHUYECKHE YCIOBHS YCTAHOBKM M  JKCIUTyaTallud  CPEJACTB,
MpEeAHA3HAYEHHBIX JUISI TIOMCKa TMPU3HAKOB KOMIIBIOTEPHBIX aTaK B CETAX
ANIEKTPOCBSI3U, HCHONb3YEMbIX JUIS OpraHu3aldd B3aHMMOACUCTBUS OOBEKTOB
KPUTHUYECKON HHPOPMAITMOHHOW HHPPACTPYKTYPHI.
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Crarbs 7. KateropupoBanne 00beKTOB KPUTHYECKOl WHGPOPMAIIMOHHOI
UH}PACTPYKTYpPbI

1. KareropupoBanue oObeKTa KPUTHYECKOU UH(OPMALIMOHHON
UH(PACTPYKTYpbl MPEACTABIAET COOOW YCTAHOBJIEHHE COOTBETCTBUA OOBEKTa
KPUTUYECKON WH(OPMALIMOHHON HH(PACTPYKTYpPhl KPUTEPHUSIM 3HAYUMOCTH
Y NIOKAa3aTessiIM UX 3HAY€HUM, IPUCBOCHUE €MY OJHOW U3 KaTeropuil 3HaYMMOCTH,
IIPOBEPKY CBEJCHUN O PE3YJbTaTaX €€ IPUCBOCHHUS.

2. KareropupoBaHue OCyIIECTBISAETCS UCXOS U3:

1) conmanbHOW 3HAUUMOCTH, BBIPAKAIOUIEHCS B OICHKE BO3MOKHOTO
yiiepba, MPUUMHAEMOTO JKU3HM MM  370POBBIO  JIIOJIEH, BO3MOXHOCTHU
MPEeKpalleHus] WIM HapylieHUus (PyHKIIMOHUPOBAHUS OOBEKTOB OOECIECUCHHS
KHU3HEACITETbHOCTH HACENIEHUs, TPAHCIIOPTHOM HH(PPACTPYKTYphl, CETEH CBs3H,
a TaK)X€ MaKCUMaJIbHOM BPEMEHHU OTCYTCTBHS JOCTYyNA K TOCYJapCTBEHHOU YyCIIyTe
JUISL TIOJTyYaTesIer TakOW YCIIyTH;

2) NOJIUTUYECKON 3HAYMMOCTH, BBIPAXKAIOLIEHCS B OLICHKE BO3MOXKHOIO
npUYMHEeHHsl yuiepba uHTepecam Poccuiickoit @exepauuu B BONPOCAX
BHYTPEHHEU U BHEIIIHEN ITOJIUTHUKH;

3) PKOHOMUYECKOM 3HAUMMOCTH, BBIPAXKAIONIICHCS B OIIEHKE BO3MOXKHOIO
NPUYMHEHHUS] TPSMOTO W KOCBEHHOro ymiep0a CcyObeKTaM KpUTHUYECKOM
nH(popManMoOHHONU UHPPACTPYKTYphI U (1K) OromkeTam Poccuiickoit denepanuu;

4) 5KOJIOTUYECKOM 3HAYMMOCTH, BBIPOKAIOMICHCS B  OILIGHKE YpPOBHSA
BO3JICMCTBUS HA OKPYKAIOLIYIO CPENY;

5) 3HAYMMOCTH 00BEKTa KPUTUUYECKON MH(]pOpMaAIMOHHONW MHGPACTPYKTYpPhI
Juis obecriedeHnst 000pPOHBI CTpaHbl, 0€30MaCHOCTH rOCYAapCTBa U MPABOMOPSAKA.

3. YcraHaBnMBarOTCA TPU KaTErOpHHM 3HAYMMOCTH OOBEKTOB KPUTHYECKOMN
MH(OPMALIMOHHON UH(MPACTPYKTYPHI - IepBasi, BTOpast U TPEThSI.

4. CyObeKTsl KPUTHYECKOU UH(OPMALIMOHHON MH(PACTPYKTYPBI
B COOTBETCTBHM C KPUTEPUSIMH 3HAYUMOCTHM M IOKa3aTeasiIMU MX 3HAYEHHH,
MOPSAJIKOM OCYILECTBIICHUS KaTErOpUpPOBaHUs, MEPEUYHSIMHU TUIIOBBIX OTPACIEBBIX
OOBEKTOB KPUTHUYECKOM HMHPOPMALMOHHOM HHPPACTPYKTYpPbl M OTPACIECBBIMU
OCOOEHHOCTSIMU KaTEropupoOBaHUs OOBEKTOB KPUTHUYECKON HHGPOPMALIMOHHOM
MHOPACTPYKTYPHI IPUCBANBAIOT OIHY M3 KaTErOpU 3HAYUMOCTHU TTPUHAIJICKAIIUM
UM Ha INpaBe COOCTBEHHOCTH, apeH bl WJIM MHOM 3aKOHHOM OCHOBAaHHUU OOBEKTaM
KpuTudecko uHpopmarmonHot uHGpacTpykTypbl. Eciam 00BEeKT KpUTHYECKOM
UHGOPMAIIMOHHON HHPPACTPYKTYyphl HE COOTBETCTBYET KPUTEPUSM 3HAYMMOCTH,
MIOKA3aTesIM 3TUX KPUTEPUEB M UX 3HAYEHUSIM, €My HE IPUCBAMBAETCA HU OJIHA
13 TAaKUX KATETOPUM.
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(B pen. @enepanbHoro 3akoHa oT 07.04.2025 Ne 58-D3)

5.CBenennst O  pe3ylbTarax TMPUCBOCHUS OOBEKTY  KPUTHUYECKOUN
uHGOPMAITMOHHON HHMPACTPYKTYphl OJHOW M3 KaTeropuil 3HAYUMOCTH JIHOO
00 OTCYTCTBUM HEOOXOAMMOCTH IPHUCBOEHHUS €My OJHOM M3 TaKUX KaTeropuii
CYOBEKThl KPUTHUECKON MH(OPMALIMOHHON UHPPACTPYKTYpPhI B MUCbMEHHOM BUJE
B JECATUIHEBHBI CPOK CO JHS NPHUHITHS MMM COOTBETCTBYIOILETO DPEIICHUS
HaANpaBISIOT B (peepanbHbI OpraH UCIONHUTEIbHON BIIACTH, YIOJTHOMOUYEHHBIN
B oOnactu oOecriedeHus O€30MACHOCTH KPUTHUYECKON  HHGPOPMALMOHHOM
uHdpactpykrypsl Poccuiickoit deneparuu, o yTBep>KIeHHOU UM (opMme.

6. @enepanbHblii  OpraH HUCIOJHUTENBHOM BJIACTHU, YHOJHOMOYEHHBIN
B oOmactu oOecriedeHus O€30MACHOCTH KPUTHUYECKOM  HMHGOPMAIMOHHOM
uHdpactpykrypsl Poccuiickoit denepanuu, B TPUAIATHIHEBHBIA CPOK CO JIHS
MOJYYECHUsI CBEICHUM, YKa3aHHBIX B YAaCTH S5 HACTOALLEHW CTAaThbU, IMPOBEPSET
COOJIIOZICHNE TOpPsIIKa OCYIIECTBJICHUS KATErOPUPOBAHUSA C YYETOM IMEpeyHei
TUIIOBBIX OTpacEeBbIX 00BEKTOB KPUTUYECKOU UH(POPMAITOHHOM
UH(QPACTPYKTYpbl, OTPACIEBBIX OCOOEHHOCTEH KATErOpUPOBaHUS OOBEKTOB
KPUTUYECKON MHPOPMAMOHHOW HMH(PACTPYKTYphl U MPaBUIBHOCTh MPUCBOCHHUS
00BEKTY KpUTHUYECKON MH(POPMAIMOHHOW MH(GPACTPYKTYpbl OAHOW U3 KaTEropHii
3HAYUMOCTH.

(dactb 6 B pen. DenepanbHoro 3akoHa ot 07.04.2025 Ne 58-D3)

7.B cnydae, ecium CYObEKTOM KpPUTHYECKOM  HMHGOPMAIMOHHOMN
UHOPACTPYKTYPHI COOIIONCH MOPSIOK OCYIIECTBICHUS KATETOPUPOBAHUS C yUETOM
MepeyHer THUMOBBIX OTPACIEBBIX OOBEKTOB KPUTHUUECKON HHGOPMAIIMOHHOM
UHOPACTPYKTYPHI, OTPACIEBBIX OCOOEHHOCTEH KaTEerOpUpOBaHUS OOBEKTOB
KPUTHUYECKON HH(OPMALMOHHON HHPPACTPYKTYypbl U TNPUHAJICKAIIEMY €My
Ha TMpaBe COOCTBEHHOCTH, apEHJbl WJIM WHOM 3aKOHHOM OCHOBAaHUU OOBEKTY
KPUTHUECKON MHPOPMAIIMOHHON HHPPACTPYKTYPHI MPABUIBLHO MPUCBOCHA OJIHA U3
KaTeropuil  3HaYMMOCTH, (eAepalibHbIi OpraH HCIOJHUTEIbHOM  BIIACTH,
YIOJHOMOYEHHBIA B oOmactu oOecriedeHHus: O€30MACHOCTH  KPUTHYECKOU
uH(popmaoHHON uH(ppacTpykTypsl Poccuiickoit denepaiun, BHOCUT CBEACHUS
O TakoM OOBEKTE KpUTHUYECKOHM HHPOPMAUMOHHOW HHPPACTPYKTypbl B PEECTp
3HAYUMBIX OOBEKTOB KPUTHUYECKOM HH(POPMAIMOHHOM HHPPACTPYKTYPHI, O YEM
B JICCATUTHEBHBIA CPOK YBEIOMIIIETCS CYOBEKT KPUTUYECKON HH(POPMAIMOHHOM
UHOPACTPYKTYPBHIL.

(B pen. denepanbHoro 3akoHa ot 07.04.2025 Ne 58-D3)

8. B ciyuae, ecnu ¢enepanbHbIM OpPraHOM HCHOJIHUTEIBHOW BIIACTH,
YIOJTHOMOYEHHBIM B  oOmactu oOecrieueHuss 0€30MacHOCTH  KPUTHYECKOU
nHopManoHHONH  HWHPpACTPyKTYyphl  Poccuiickoit  ®dexepanuv, BBISBICHBI
HapyLI€HUsl MOpsIKa OCYILIECTBIEHUS KAaT€rOPUPOBAHMSI C YYETOM IEepeyHei
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THUITOBBIX OTpacIEBbIX 00BEKTOB KPUTUYECKOU UH(POPMAIIOHHOM
HHQPACTPYKTYPHI, OTPACIEBBIX OCOOEHHOCTEH KAaTErOPUPOBAaHUS OOBEKTOB
KpUTHYECKON  MHGOpPMAIMOHHON  WMHGPACTPYKTyphl, (deaepaiabHbIi  OpraH
UCIIOJIHUTEIbHON  BJIACTH, YIOJHOMOYEHHBIH B  00MacTu  oOecredyeHus
0€30MacHOCTH KPUTHYECKOM HWH(OpPMAIMOHHON WH(MpacTpyKTypsl Poccuiickoii
®denepanuy, BO3BpAIAECT MPEACTABICHHBIE CBEACHUS CYOBEKTY KpPUTHUYECKOU
MH(OPMALIMOHHON HH(PACTPYKTYpPhl B MHCHbMEHHOM BHUJE C MOTHBHPOBAHHBIM
000CHOBaHMEM MTPUYMH UX BO3BpATa.

(dacth 8 B pen. denepanbHoro 3akoHa ot 07.04.2025 Ne 58-D3)

9. CyObekT KpuTHYEeCKOW HHGPOPMAIMOHHOW WHEGPACTPYKTYphl MOCIe
MOJyYEHUs MOTHBHPOBAHHOIO OOOCHOBaHMsSI NPUYUH BO3Bpara CBEICHUH,
yKa3aHHBIX B YaCTH 5 HACTOSIIEH CTaThu, HE OoJiee YeM B JECATUIHEBHBIA CPOK
YCTPAHSIET OTMEUYEHHBbIE HEAOCTATKM W IOBTOPHO HAIIPaBISIET TAaKHE CBEICHUS
B (emepasbHBIA OpraH MCHOJHUTEIHHOW BIIACTH, YIMOJTHOMOUYCHHBIH B 001acTH
obecrnieueHusi 0€30MAaCHOCTH KPUTHUECKON HH(DOPMALMOHHONW HH(PPACTPYKTYPHI
Poccuiickoin eneparumn.

10. CBenenuss 00 OTCYTCTBUM HEOOXOJUMOCTH HPUCBOCHHUS OOBEKTY
KPUTUYECKON  MH(POPMALMOHHON  HMHPPACTPYKTypbl OJHOM M3  KaTreropui
3HAYMMOCTH TOCJI€ WX TMPOBEPKU HAIpaBIsAoTCA (enepanbHbIM — OpraHom
UCIIOJIHUTEJILHOM  BJAcTH,  YNOJIHOMOYEHHBIM B  oOmactu  oOecreyeHus
0€30MacCHOCTH KPUTHYECKOW HH(pOpMAIIMOHHON HHGpacTpyKTyphl Poccuiickoit
@denepanuu, B TOCYJAPCTBEHHYIO CHCTEMY OOHApyXEeHUS, MPEeayNpeKICHUs
Y JIUKBUJIALIUU TTOCJIEJICTBUN KOMIBIOTEPHBIX aTak Ha MH()OPMALIMOHHBIE PECYPCHI
Poccuiickoit denepanuu, 0 4eM B JECATHIHEBHBIM CPOK YBEIOMIISIETCS CYyOBEKT
KPUTHUYECKON MHPOPMAITMOHHON HHPPACTPYKTYPHI.

11. B ciydae HenpencTaBieHHs] CyObEKTOM KPUTHUECKON MH(POPMAIIMOHHOM
UHQPACTPYKTYpbl CBEICHWHM, YKa3aHHBIX B 4YacTH S5 HACTOSIIEH CTaThy,
dbenepanbHbIii OpraH HWCIOIHUTEILHON BJIACTH, YIHOJHOMOYEHHBIM B 00JaCTH
oOecriedyeHus: OE30MACHOCTH KPUTUYECKOH HH(POPMALMOHHON HHPPACTPYKTYpPHI
Poccuiickoit ®@enepanuu, HalpaBiIsieT B aipec YKa3aHHOTO CyObeKkTa TpeOoBaHHE
0 HEOOXOAMMOCTH COOJIIOJICHUS MOJIOKEHUI HACTOSIIEH CTaTbU C YKa3aHUEM CPOKa
BBINIOJIHEHUS JAHHOTO TPeOOBaHUSI.

(B pen. @enepanbHoro 3akoHa oT 07.04.2025 Ne 58-D3)

12. Kateropust 3HaYUMOCTH, K KOTOPOH OTHECEH 3HAYUMBIM OOBEKT
KPUTUYECKON WHGOPMAIIMOHHON HWH(PPACTPYKTYpPhl, MOXKET OBITh H3MEHEHa
B IIOPSIZIKE, IPEAYCMOTPEHHOM ISl KATETOPUPOBAHMS, B CICAYIOIIMX CIIydasx:

1) mO MOTMBUPOBAHHOMY PELIEHUIO (PeepaTbHOrO OpraHa UCIOTHUTEIbHOM
BJIACTH, YIIOJHOMOYEHHOTO B o0OnacTu oOecreueHus 6e30MacHOCTH KPUTHUECKON
uHbopMaMoHHON  MHPpacTpykTypbl Poccuiickoit denepauuu, NPUHATOMY
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0  pe3yapraraM [pOBEpPKH, MPOBEICHHOM B  paMKax  OCYIIECTBICHUS
rOCyJapCTBEHHOTO KOHTPOJISI B 00JacTH oOecredeHus] 0€30MaCHOCTH 3HAYMMBIX
00BEKTOB KPUTHUECKON HH(POPMALIMOHHON UHPPACTPYKTYPHI;

2)B ciydae W3MEHEHUS 3HAYUMOTO o0beKTa KPUTHUYECKOU
MH(OPMALIMOHHONM WH(QPACTPYKTypbl, B pE3yJbTare KOTOPOTO TaKOH OOBEKT
nepecTan COOTBETCTBOBATh KPUTEPHSIM 3HAYMMOCTH U TIOKa3aTessiM UX 3HAUYCHUH,
OTpaclieBbIM  OCOOCHHOCTSIM  KareTOPUpPOBaHUS ~ OOBEKTOB  KPUTHUECKOU
WHPOPMAITMOHHON HWH(PPACTPYKTyphl, Ha OCHOBaHMHM KOTOPHIX €My Oblia
MIPUCBOEHA OIpe/ieSieHHAas KaTeropusi 3HAYMMOCTH;

(B pen. denepanbHoro 3akoHa ot 07.04.2025 Ne 58-D3)

3)B cCBS3M C JHMKBHUJALMEH, peOpraHu3aluerl CcyObeKTa KpUTHUUYECKON
nH(OPMAIIMOHHON MUH(PPACTPYKTYPHI U (WJIM) U3MEHEHUEM €r0 OpraHU3aIlOHHO-
mpaBoBoi (HOPMBI, B pe3ysbTaTe KOTOPBIX OBUIM HM3MEHEHBI JHOO0 YTpaueHbI
MPU3HAKHN CYOBEKTa KPUTHUECKON WH(OPMAIIMOHHON NHPPACTPYKTYPHI.

13.B mepeyHH  THUNOBBIX  OTPACIEBBIX  OOBEKTOB  KPUTHUECKOMH
UHGOPMAITMOHHOM UHPPACTPYKTYPHI BKJTIOYAIOTCS TOJIBKO THUIIBI
WHPOPMAIIMOHHBIX CHCTEM, HH()OPMAIMOHHO-TEIEKOMMYHHUKAIIMOHHBIX CETEH,
aBTOMATHU3UPOBAHHBIX CUCTEM YIIpaBIICHUS, O0IaJar0INe MPU3HAKOM 3HAUNMOCTH.
(uactp 13 BBenena denepanbHbiM 3ak0HOM OT 07.04.2025 Ne 58-D3)

14. Tlepeunu TUTIOBBIX OTpacIIeBbIX 00BEKTOB KPUTHYECKOM
MH(OPMAIIMOHHON HWHQPACTPYKTYphl TMOAJIEKAT MEPEeCMOTPY M JIOMOJHEHHUIO
HAa OCHOBAaHMM TMPENJIOKEHUN (peaepaJbHOr0 OpraHa HCIOJHUTENHHOW BJIACTH,
YIOJTHOMOYEHHOTO B  oOmactu obOecrnieueHus 0OE€30MacHOCTH  KPUTHUECKON
uHdopManoHHON UHPpacTpyKTyphl Poccutickoit denepanuu, win GeaepaabHOTO
OpraHa HCIIOJHUTENIbHON BJIACTH, YMOJIHOMOYEHHOTO B 001acTh obOecredeHus
(GYHKIIMOHUPOBAHUS TOCYIAPCTBEHHONW CHUCTEMBI OOHAPYKEHHS, IPEAYIPEKICHHS
Y TUKBUJIAIIUH TTOCJIEICTBUN KOMIBIOTEPHBIX aTak Ha MH(POPMALMOHHBIE PECYpPCHI
Poccuiickoin enepanumn.

(uactp 14 BBenena denepanbHbM 3ak0HOM OT 07.04.2025 Ne 58-D3)

Crarbs 8. PeecTp 3HAUMMBIX 00b€KTOB KPUTHYECKO WHGPOPMAIITMOHHOI
HHPPACTPYKTYPbI

1. B menmsx yuera 3HAYMMBIX OOBEKTOB KPUTHUYECKOW WH(POPMAITMOHHOU
UHPPACTPYKTYPbI (benepanbHbIii opras VCIIOJIHUTEIbHOU BJIACTH,
YIOJHOMOYEHHBIA B oOmactu oOecnieyeHHs: O€30MACHOCTH  KPUTHYECKOU
nH(popMallMOHHON HHGpacTpykTypbl Poccuiickoii ®enepanuu, BEAET PEECTP
3HAYUMBIX  OOBEKTOB  KPUTHYECKONM  HMH(DOpPMAIMOHHOW  MHQPPACTPYKTypbl
B YCTAaHOBJIEHHOM UM TOpsAKe. B JaHHBIM peecTp BHOCATCS CIEAYIOLIUE
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CBECHMUSL:

1) cBenenuss O 3HAYMMOM OOBEKTE KPUTHYECKOW HWH(POPMAITMOHHON
uHPPACTPYKTYpHI (HAUMEHOBAaHHE, JOMEHHOE UMS U CETEBOM ajipec);

(n. 1 B pen. ®enepanbuoro 3akoHa ot 07.04.2025 Ne 58-D3)

2) HAaMMEHOBaHUE cyObeKTa KPUTHUYECKOU MH(POPMAIIMOHHOM
UH(PACTPYKTYPBIL;

3)cBeneHUsT O B3aUMOJCHCTBUM 3HAYMMOTO OOBEKTa KPUTHYECKOM
UH(OPMAILIMOHHON UHGPACTPYKTYPbI U CETEHN DIEKTPOCBA3H;

4) cBenleHUs O JIMIIE, IKCIUTyaTUPYIOIIEM 3HAYUMBIM OOBEKT KPUTHUECKOU
nH(OPMAIIMOHHON UHMPACTPYKTYPHI;

5) kareropusi 3HAUUMOCTHU, KOTOpasi TPUCBOCHA 3HAYUMOMY OOBEKTY
KPUTHUYECKON MHPOPMAITMOHHOM UHPPACTPYKTYPHI;

6) CBeleHUsI O MOPOrpaMMHBIX H IPOTrPaMMHO-AIAPaTHBIX CPEACTBAX,
UCIIOJIB3YEMbIX Ha 3HAYUMOM OOBEKT€ KPHUTHUYECKOW WH(GOPMAIMOHHON
UHPPACTPYKTYPHI;

7) Mepbl, TNpUMEHsAEMble [UIsl obOecrneueHuss Oe30MacHOCTH 3HAYMMOIO
00bEKTa KPUTUYECKON HHPOPMALMOHHON HHPPACTPYKTYPHI.

2.CBenmeHusi W3 peecTpa  3HAYUMBIX  OOBEKTOB  KPUTHYECKOU
MH(OPMAIIMOHHON MH(GPACTPYKTYpbl HAMPABIIAIOTCS B TOCYAAPCTBEHHYIO CUCTEMY
oOHapy>XeHUs, MPEAYNPEKICHUS U JUKBUAAIMU TOCIEICTBUI KOMIIBIOTEPHBIX
atak Ha uHpoOpMaIIMoHHBIE pecypchl Poccutiickoit deneparuu.

3. B ciywae yTparbl 3HAYMMBIM OOBEKTOM KPUTHYECKOW MH(MOPMAIIMOHHOMN
MHOPACTPYKTYpbl KAaTETOPUU 3HAYMMOCTH OH HCKJIIOUaeTcs (QenepaabHbIM
OpraHOM HCIIOTHUTENIbHOW BIACTH, YIMOJTHOMOUYEHHBIM B 0O0JIacTU 0OO€CIeUeHHUS
0e30MacHOCTH KpHUTHYECKOW WH(MOpMaIMOHHONW WHGpacTpyKTypsl Poccuiickoit
denepanuu, U3 peecTpa 3HAYUMBIX OOBEKTOB KPUTHUYECKOW HH(POPMAIMOHHOM

UHPPACTPYKTYPBHI.

Crarps 9. IlpaBa U 00513aHHOCTH cy0ObeKkToB KPUTHYECKOM
HH(OPMAITMOHHONH MHPPACTPYKTYPHI, a TAK/KEe HHBIX OPraHOB U OPraHU3alui
B c(epe oOHapyxkeHHMs, NpeIyNpexIeHUs W JUKBUAALUM TMOCJIeICTBUM
KOMIILIOTEPHBIX aTrak Ha HMHopMauuoHHble pecypesl  Poccuiickoit
Denepanun
(B pen. denepanbHoro 3akoHa ot 07.04.2025 Ne 58-D3)

1. CyOBeKThl KpUTHUECKOH HH(POPMAIMOHHON WHOPACTPYKTYPHl HMEIOT
paBo:

1) momyyarb OT  (enepaJibHOTO OpraHa HCHOJHUTENBHOM  BIIACTH,
YIOJHOMOYEHHOT0o B oOnacT oOecnedeHHus 0Oe30MaCHOCTH  KPUTHYECKOU
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nHpopManoHHON uHGpacTpyKTypbl Poccuiickoit ®enepanuu, wuHbOpMaImio,
HEOOXOAMMYIO JIJIsl o0ecreueHus: 6€30MacHOCTH 3HAYMMBIX 0ObEKTOB KPUTHUECKOI
uHPOPMAIIMOHHON  MH(PACTPYKTYphl, NpPHUHAUICKAIIMX WM  Ha  [paBe
COOCTBEHHOCTH, apEH/Ibl I MHOM 3aKOHHOM OCHOBAaHHWH, B TOM YHUCJIE 00 yrpo3ax
Oe3omacHOCTH 00pabaTbIBa€MON TaKUMHU 0O0BEKTaMH MH(OPMALMHU U YSI3BUMOCTH
porpaMMHOro oOecrneyeHusi, O0OOpYAOBaHHUS U TEXHOJOTUH, HCIONIb3yEMbIX
Ha TaKUX 00BEKTaXx;

2) B TMOpsIIKEe, YCTAaHOBJIEHHOM (enepaibHbiM OPraHoM HCIOTHUTEIbHON
BJIACTH, YMNOJHOMOYEHHBIM B 00jacTu obOecnedeHus (HyHKIMOHUPOBAHUS
roCyJapCTBEHHOW CHCTEMbl OOHApYXCHUsI, NPEAYNPEKIACHUS W JTUKBUAALMH
MOCJIE/ICTBUI KOMITBIOTEPHBIX aTak Ha HH(pOpPMAIMOHHBIE pecypchl Poccuiickoii
denepauuu, MoMydaTh OT YKAa3aHHOTO opraHa HWHGOpPMAIMI0 O CpelIcTBax
U crnocobax TpOBENEHUS KOMIIBIOTEPHBIX arak, a Takke O MeTojax
UX NPEAYNPERKACHUS U OOHAPYKEHUS;

3) npu HanMuMu corniacus (peaepasbHOro OpraHa UCHOJIHUTEIBHOM BIACTH,
YIOJHOMOYEHHBIM B 00J1aCTH 0OecrnieueHrs (yHKIMOHUPOBAHUS T'OCYAapCTBEHHOM
CUCTEMBI  OOHApYyXEHHs, NPEIyNpeKICHUS U JIMKBUAALMU  MOCIEICTBUMA
KOMITBIOTEPHBIX aTak Ha WH(pOpMalHoHHbIE pecypchl Poccuiickoit denepanum,
3a CBOM cueT mpuoOpeTarh, ApeHI0BaTh, YCTAHABIUBATL U 0OCITYKUBATh CPECTBA,
npelHa3HauYeHHble Ui OOHApy)KeHUus, MNPEeAYNpeXIACHUs W  JUKBUAALMU
MOCJE/ICTBUA KOMIIBIOTEPHBIX AaTak MW pPeardpoBaHUs Ha KOMIIBIOTEpPHBIE
WHIUJICHTHI;

4) pazpabarbiBaTh M OCYIIECTBISATH MEPOIPHUATUS TI0 00ECIEYEHUIO
0€30MacHOCTH  3HAYUMOTO 00beKTa  KPUTHYECKOU UHGOPMAIIMOHHOMN
UHOPACTPYKTYPHIL.

2. CyOBbeKThl KpUTHIECKOM HHPOPMAITMOHHONU HHPPACTPYKTYPHI OOSI3aHBI:

1) He3amemyTeTbHO ~ MHMOPMUPOBATH O  KOMIBIOTEPHBIX  arakax
Y KOMIBIOTEPHBIX HMHIMJCHTaX (enepanbHblii OpraH MCHOJHUTEIBHOM BIACTH,
YIOJHOMOYEHHBIA B 00siacTu obecredeHusl PyHKIMOHUPOBAHUS TOCYIapCTBEHHON
CUCTEMBI OOHApyXeHHs, NPEeIyNpeKIeHUs U JUKBUAAIMU  MOCIEICTBUMA
KOMITBIOTEPHBIX aTak Ha WH(pOpMalnHuoHHbIE pecypchl Poccuiickoit denepanuu,
a taxxke llenTpanbubiii 6ank Poccuiickoit ®enepanuu (B ciiyyae, €ciid CyOBEKT
KpUTUYECKON MH(OpMAIIMOHHONW HHPPACTPYKTYpPhl OCYIIECTBISIET JESATEIBHOCTD
B OAHKOBCKOHM cdepe W B MHBIX cepax (UHAHCOBOTO PHIHKA) B YCTAHOBIECHHOM
yKa3aHHbIM  (elepaJibHbIM  OpPraHOM  HCIIOJIHUTEIbHOM  BJIAcTH  TOPSIJIKE
(B GankoBCKOM cdepe U B MHBIX chepax (UHAHCOBOTO PHIHKA YKa3aHHBIN MOPSIIOK
yCTaHABJIMBAETCSd I10 cornacoBaHuio ¢ llenTpansHbiM OankoMm Poccuiickoit
denepalivn);

(B pen. ®enepanbHoro 3akoHa ot 07.04.2025 Ne 58-D3)
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2) oka3bIBaTh COZACHCTBHE JOHKHOCTHBIM JHIaM (peaepanbHOro opraHa
UCTIOJTHUTENbHOW  BJACTH, YMOJIHOMOYEHHOTO B  00MacTH  oOecredyeHwus
(YHKIMOHUPOBAaHUS FOCYIAPCTBEHHON CHUCTEMBbI OOHApYKEHUs, MPEAYPEXKICHUS
Y JINKBUJALMU MOCIEACTBUN KOMIIBIOTEPHBIX aTak Ha HH(POPMAlMOHHBIE PECYPCHI
Poccuiickoit ®eneparnuu, B O0OHAapYy>KE€HUH, NPENAYNPEKICHUU W JUKBUAALMH
MOCJE/CTBUA KOMIIBIOTEPHBIX aTaK, YCTAHOBJICHHWM MPUYUH U  YCIOBHUM
BO3HUKHOBEHUSI KOMITbIOTEPHBIX UHIIUICHTOB;

3) B ciyyae yCTaHOBKM Ha OOBEKTaX KPUTHYECKOM WH(GOPMAILIMOHHON
UHQPACTPYKTYPbI CPEICTB, peHa3HAuYECHHBIX s oOHapy KeHus,
OpEeNyNpEeXIeHUsT U JIMKBUAALMK  TOCJIEACTBUM  KOMIBIOTEPHBIX  aTak
U pearupoBaHMs Ha KOMIIBIOTEPHbIE HWHUUACHTBI, B TOM 4YHUCJIE CPE/ICTB,
NpeJHa3HAUECHHBIX JJIs TOMCKa IPU3HAKOB KOMITBIOTEPHBIX aTak, 00ecreunBaTh
BBIMIOJIHEHHE TOPSJIKA, TEXHUYECKUX YCIOBUI YCTAaHOBKU M JKCIUTyaTallMd TaKuX
CPEICTB, UX COXPAHHOCTb.

(B pen. ®enepanbHoro 3akoHa ot 07.04.2025 Ne 58-D3)

3. CyOBbeKTbl KpUTUYECKON HMH(OPMAIIMOHHONW HH(PPACTPYKTYPHI, KOTOPHIM
Ha IpaBe COOCTBEHHOCTH, APEH/Ibl UJIM MHOM 3aKOHHOM OCHOBAaHHUU MPUHAIJIEKAT
3HAYMMBbIE OOBEKTBHl KPUTUYECKON MHGOPMALMOHHON MHQPACTPYKTypbl, Hapsay
C BBINOJHEHUEM O0S3aHHOCTEH, MPEAYyCMOTPEHHBIX YACThIO 2 HACTOAIIEH CTaThH,
TaKxe 00s3aHbI:

1) cobmonate TpeboBaHUS TO OOECIEUeHHI0 OE30MacHOCTH 3HAYMMBIX
OOBEKTOB KpPUTHUYECKOM HH(OPMALMOHHON WH(QPACTPYKTYpbl, YCTAaHOBJICHHBIE
(denepanbHBIM OpraHOM HCIOJHUTENBHOM BIIACTH, YIOJIHOMOYEHHBIM B O0JIACTH
obecrnieueHusi 0€30MaCHOCTH KPUTHUECKON HH(DOPMAaLMOHHONW HHPPACTPYKTYpPHI
Poccuiickont denepanuu;

2) BBIMOJNHATh MPEANHUCAHUSA JIOJDKHOCTHBIX JHUI (efepajbHOro opraHa
WCTIOJIHATEIFHOW  BJIACTH,  YIOJHOMOYEHHOTO B  OOMacTH  OOECIeYCHHS
0€30MacHOCTH KPUTHYECKOM HWH(OpPMALMOHHONM WH(ppacTpyKTypsl Poccuiickoii
Odenepanu, o0 yCTpaHEHMHM HapyLIEHUM B YacTH COOJIOAEHUS TpeOOBaHUI
no  o0ecreyeHH0  OE€30MacHOCTH  3HAUUMOIro  OOBEKTa  KPUTUYECKOMN
MH(OPMALIMOHHON HUH(PPACTPYKTYPhI, BbIJAHHBIE STUMU JIMLIAMU B COOTBETCTBUU
CO CBOCH KOMIETCHIUCH

3) pearupoBaTh Ha KOMIIBIOTEPHBIE MHLUJCHTHI B MOPSIKE, YTBEPKICHHOM
(denepanbHBIM OpraHOM HCIOJHUTENBHOM BIACTH, YNOJIHOMOYEHHBIM B OO0JIACTH
obecriedyeHus (PyHKIIMOHUPOBAHUS TOCYJAPCTBEHHOM CHCTEMbI OOHApYKECHHS,
OpEeayNpeXIeHUss W JIMKBUAALMKA  TOCJIEACTBUM  KOMIIBIOTEPHBIX  aTak
Ha wuHPOpMaMOHHBIE pecypchl Poccuiickoit ®dexepanuu, TPUHUMATH MEPHI
10 JIMKBUJIALUU MOCJIEICTBUI KOMITBIOTEPHBIX aTakK, MPOBEICHHBIX B OTHOLIECHUH
3HAYUMBIX 00BEKTOB KPUTHUECKON MHPOPMAITHOHHON HH(PACTPYKTYPHL;
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4) obecrieunBaTh OECHPENMSATCTBEHHBI JOCTYN JIOJDKHOCTHBIM  JIHIIAM
(denepanbHOr0 OpraHa HCIOJHHUTEIBHON BIACTH, YINOJIHOMOYEHHOIO B 0OONacTH
oOecrieyeHus: O€30MACHOCTH KPUTUYECKOH HH(POPMALHUOHHON HHPPACTPYKTYpPHI
Poccuiickoilt @eaepannu, K 3HAY4UMBIM 00ObEKTaM KPUTHYECKOW MH(OPMALIMOHHON
UHQPACTPYKTypbl ~ HpU  peald3aluud  3TUMH  JIMIAMU  [IOJHOMOYHH,
MIPEAYCMOTPEHHBIX cTaTbel 13 HacTosmero denepanbHOrO 3aKOHA.

5) ucnosib30BaTh Ha 3HAYMMBIX OOBEKTaX KPUTHUYECKOM WH(OPMAILIMOHHON
UHOPACTPYKTYPbI IPOrpaMMHOE 0OECIICUCHHE:

a) CBEJIEHUS O KOTOPOM BKJIFOUEHBI B €IUHBIN peecTp POCCUICKUX MPOrpamMm
JUTSL DIIEKTPOHHBIX BBIYMCIUTENBHBIX MAalIMH W 0a3 JaHHBIX, MPEIYCMOTPEHHBIN
cratbeii 12.1 ®enepanbHoro 3akoHa oT 27 wutons 2006 roma Ne 149-@3
«O06 undopmarm, THPOPMAITMOHHBIX TEXHOJOTHUSIX U O 3alTUTe HHHOPMALIUNY;

0) KOTOpOE HCIONB3YEeTCS] B COOTBETCTBYIOIIMX TPEOOBAHMSIM O 3alIUTE
uHbOpMAIK, YCTAHOBJIEHHBIM 4YacThlo 5 cratbu 16 dexepaiabHOro 3aKoHa
or 27 wuronga 2006 roma Ne 149-03 «OO0 unHdopmanuu, UHGPOPMALMOHHBIX
TEXHOJOTUSAX M O 3aluTe WHGOPMALMK», TOCYAapCTBEHHBIX HH(POPMALMOHHBIX
CUCTEMaX, WHBIX HWH(OPMALMOHHBIX CHUCTEMaxX TOCYJapCTBEHHBIX OpraHoOB,
roCyJapCTBEHHBIX YHUTAPHBIX MPEANPUATUN, TOCYIAPCTBEHHBIX YUPEXKICHUM;

(. 5 BBeneH denepanbHbiM 3akoHOM 0T 07.04.2025 Ne 58-D3)

6) coOMoaTh yKa3aHHbIE B IMyHKTe 6 dYacTH 2 cTaTbu 6 HACTOSAIIETO
denepanlbHOrO 3aKOoHa TPeOOBAHUS K HCIONB3YEeMbIM Ha 3HAYMMBIX OOBEKTaX
KPUTHUYECKON HH(OPMAITMOHHOW HWHQGPACTPYKTYphl MPOrPAMMHO-aNNapaTHbIM
CpEICTBaM;

(. 6 BBeneH DeaepanbHbIM 3aKOHOM OT 07.04.2025 Ne 58-D3)

7) OCyIIECTBIIATh HENPEPHIBHOE B3aUMOJICUCTBUE C TOCYJApCTBEHHOM
CUCTeMON OOHapyXeHHUs, TMPenyNpexaAeHUs U JUKBUIALUU MOCIEACTBHMA
KOMITBIOTEPHBIX aTaKk Ha HH(opmanuoHHble pecypchl Poccuiickoit deneparmn
B TIOpAJIKE, YCTAHOBJIEHHOM (enepanbHbIM OpPraHOM HCIOJHUTEIBHON BIACTH,
YIOJHOMOYEHHBIM B 00J1acTH oOecrnieueHrs (yHKIMOHUPOBAHUS TOCYAApCTBEHHOM
CUCTEMBI  OOHApYXEHHs, NPEIAyNpeKICHUSs U JIMKBUJAUUU  [OCJIEICTBUIMA
KOMITBIOTEPHBIX aTak Ha HH(pOopMalMoOHHbIE pecypcbl Poccuiickoit denepanuu.

(. 7 BBeneH denepanbHbIM 3ak0HOM 0T 07.04.2025 Ne 58-D3)

4. O0s13aHHOCTH, TPEAYCMOTPEHHbIE YaCThl0 2 W TYHKTOM 7 4YacTu 3
HAaCTOSINIEH ~ CTaTbH,  PACHpPOCTPAHAIOTCA  TAKXKE  HAa  PYKOBOAUTENEH
rOCYIapCTBEHHBIX OpPraHOB (32 HCKIJIIOYEHHEM OpraHoB (enepasbHOU CIykKObI
0e30macHOCTH, OpPraHOB BHENTHEH pa3Benku Poccuiickoni deneparuu, opraHos
roCyJ1lapCTBEHHOM OXpaHbl, benepanbHOTO opraHa oOecriedeHus
MOOMIN3AIIMOHHON MOJTOTOBKM OPraHOB TOCyAapCTBEHHOW BiacTu Poccuiickoi
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®enepaunu, ¢enepanbHOro OpraHa UCHOJTHUTEIbHOW BJIACTH, YIOJIHOMOYEHHOTO
B oOmactu oOecrieueHus O€30MACHOCTH KPUTUYECKOW  HWHGPOPMAIMOHHOM
uHpactpykrypsl Poccuiickoit ®Denepainuu), TOCYIapCTBEHHBIX YHHTAPHBIX
NPEeANpUsATUN, TOCYJapCTBEHHBIX YUYPEXKICHHM, TIOCylapCTBEHHbIX (POHJIOB,
rOCY/IapCTBEHHBIX KOpHoparui (KOMIAHU), UHBIX POCCUUCKUX IOPUINYECKUX
JUL, KOTOPBIE, €CIM HWHOE HE MNPEIyCMOTPEHO MEXIYHAPOAHBIM JOTOBOPOM
Poccuiickonn ®enepaunu, HaxonmsaTcs mnox KoHtpoiieM Poccuiickon Penepaunw,
u (unmu) cyowekra Poccuiickoit ®epepauuu, ¥ (WIM) KOHTPOJIMPYEMBIX HMH
COBMECTHO WJIM MO OTIEIBHOCTH JHI, B YacTH HH(GOPMALMOHHBIX PECYpPCOB
Poccuiickoii ®enepauuu, NpUHAMIEKANUX TaKUM OpraHaM U IOPHIAHNYECKUM
JUIIAaM Ha TIpaBe COOCTBEHHOCTH, apeHJbl WJIM WHOM 3aKOHHOM OCHOBAHUH.
IIpr 5TOM 1OA KOHTPOJEM IOHUMAETCS BO3MOXXHOCTH OIPEIEIATh PELICHUS,
MPUHUMAEMbIE IOPUAMYECKUM JIUIIOM, B CWJIy Hajluyus I@paBa MOpsMO
WIH KOCBEHHO PacHlopsDKAThCs Oojiee YeM MATBHIOAECITHIO MPOLIEHTAaMU OOIIEero
KOJIMYECTBA TOJIOCOB, TMPUXOAAIIMXCS Ha TOJOCYIOLIME aKOuW  (JI0JIN),
COCTaBJIAIOIIME YCTABHBIA KallUTaJl JAHHOTO I0OPUINYECKOTO JULIA.

(uactb 4 BBeneHa denepanbHbiM 3akoHOM OT 07.04.2025 No 58-D3)

S5.Ilopssmok M TEXHHYECKHME YCIOBUS YCTAHOBKM M OKCIUTyaTallUH
B YKa3aHHbBIX B YacCTU 4 HACTOAIIEH CTaThbU MH(POPMALMOHHBIX pecypcax Cpe/CTB,
NpelHa3HAauYeHHbIX [ OOHapyXeHMs, MNPEayNpeKIeHUs U  JIMKBUIAIUU
MOCNEACTBUA KOMIIBIOTEPHBIX AaTaK W PEarupoBaHUs HAa KOMIIbIOTEPHBIE
WMHLHJICHTBI, B TOM YHCJIE€ CPEACTB, MPEIHA3HAYECHHBIX [JISl MOWCKA MPU3HAKOB
KOMITBIOTEPHBIX aTaK, YCTaHABIUBAIOTCS (heJiepaibHbIM OPraHOM MCITOJIHUTEIHHOM
BJIACTH, YTOJHOMOYEHHBIM B 00jacTu obOecnedeHuss (HyHKIIMOHUPOBAHUS
rOCYIapCTBEHHOM CHUCTEMBbl OOHapyXeHHUs, MPEeIyNpexaeHUus U JIUKBUIAINH
MOCJIC/ICTBUIA KOMITHIOTEPHBIX aTak Ha WH(GOpPMAIMOHHBIE pecypchl Poccuiickoit
denepanunu.

(uactp 5 BBeneHa denepanbHbiM 3akoHOM OT 07.04.2025 Ne 58-D3)

6. [Topsinox nHGOPMUPOBaHUS PYKOBOJAUTENSIMH, YKa3aHHBIMU B 4dacTu 4
HAcToAlIEH  cTaTbd, (eaepaJbHOrO  OpraHa  HCIOJHUTENbHOM  BIIACTH,
YIOJHOMOYEHHOTO B 00nacTu obecnedeHus: GyHKIMOHUPOBAHUS IOCYIapCTBEHHON
CUCTEMBbI  OOHApYyXEeHHs, NPEIAyNpeKICHUs U JIMKBUJALUU  [OCJIEICTBUIMA
KOMITBIOTEPHBIX aTak Ha WH(poOpManHnoHHbIE pecypchl Poccuiickoit denepaium,
O KOMIIBIOTEPHBIX aTakaX W KOMIBIOTEPHBIX HMHIUICHTAX, CBSA3aHHBIX
¢ (yHkuMoHupoBaHMEM  HUH(POPMAIMOHHBIX  PECYpCOB,  YCTaHABIMBACTCS
yKa3aHHBIM (pesiepaibHbIM OPraHOM HCTIOTHUTEIHHON BIACTH.

(dactb 6 BBegeHa PenepanbHbIM 3ak0HOM 0T 07.04.2025 Ne 58-D3)



20

Crarps 10. Cucrema 0e30MaCHOCTH 3HAYMMOI0 00bEKTa KPUTHYECKOI
HH(POPMALUMOHHON HHPPACTPYKTYPHI

1. B mensax oOecrneueHusi 0€300aCHOCTH 3HAYMMOTO OOBEKTa KPUTHUECKOU
MH(OPMALIMOHHON HMHQPACTPYKTYypbl CYOBEKT KPUTHYECKOW HWH(OPMALIMOHHON
UH(QPACTPYKTYpbl B COOTBETCTBUUM C TPEOOBAHMSIMU K CO3JAHUIO CHCTEM
0€30MacHOCTH TaKUX OOBEKTOB U 00ecneueHHut0 uX (QyHKIHOHUPOBAHMS,
YTBEPKACHHBIMU denepanbHbIM  OpPraHoM  HUCIIOJIHUTEIBHOM  BJACTH,
YHOJIHOMOYEHHBIM B 00JacTH  oOecredeHHsl Oe30MacHOCTH  KPUTUYECKOU
nHpopManronHo uHdpacTpykTypsl Poccuiickori denepamnuu, co3laeT CUCTEMY
0€30MacHOCTH TaKoro 00beKTa U o0ecreynBaeT ee GyHKIIMOHUPOBAHNE.

2. OCHOBHBIMHU 3aJla4aMH CHUCTEMBbl 0€30MACHOCTH 3HAYUMOTO OOBEKTa
KPUTUYECKON HHPOPMAITMOHHON HHPPACTPYKTYPHI SIBISTFOTCS:

1) npenoTBpaiieHne  HEMPAaBOMEPHOro  JOCTynma K  uH(pOpMaIuw,
oOpa0aTbiBaeMOl  3HAYMMBIM  OOBEKTOM  KPUTHYECKOW  HHGPOPMAIIMOHHOM
MH(PACTPYKTYpbl, YHHUYTOXXKEHHUS TaKoil HHPopMauuu, €€ MoAu(ULIHUpOBAHUS,
OJIOKMPOBAaHMSI, KONHUPOBAHUS, NPEIOCTABICHUS W PACHPOCTPAHECHHS, & TaKXKe
MHBIX HEMIPAaBOMEPHBIX JIEUCTBUI B OTHOIIEHUH TaKOH MH(OpMALINH;

2) HeloMyIIeHue BO3ACHCTBUS Ha TEXHUYECKHE CpeAcTBa 00paboTKu
uHdopMalMKi, B pe3ylbTaTe KOTOPOTrO MOXKET ObITh HapylmeHo U (UJn)
OPEeKpalieHo  (YHKUMOHUPOBAaHME  3HAYUMOIO  OObEKTa  KPUTHUECKOM
MH(GOPMAIMOHHON UHPPACTPYKTYpHI;

3) BoccTraHoBiIeHHE (YHKIIMOHUPOBAHUS 3HAUMMOIO OOBEKTa KPUTHUECKON
nH(OPMAIIMOHHON WHQGPACTPYKTYphl, OOECIIEYMBAEMOTO B TOM YHCIIE 3a CYET
CO3JIaHUS ¥ XPAaHEHUS PE3EPBHBIX KOMUI HEOOXOAUMOI1 [IJ1s 3TOro HH(OpMaIuy;

4) HempepbIBHOE  B3aUMOJICUCTBUE €  TOCYIapCTBEHHOM  CUCTEMOM
OOHapyKeHUs, MPEAYNPESKACHUS W JTUKBUIAIUN TOCIEICTBUNA KOMIBIOTEPHBIX
arak Ha MHpopMalHOHHbIE pecypcbl Poccuiickoit deneparum.

Crarps 11. TpeOoBanust 1o oOecrie4eHUI0 0€30IACHOCTH 3HAYMMBbIX
00bEeKTOB KPUTHYECKOH HH(POPMALMOHHOH HHPPACTPYKTYPHI

1. TpeboBanuss Mo oOecreueHU0 O€30MaCHOCTH 3HAYUMBIX OOBEKTOB
KPUTHYECKOM uH(opMaMOHHON UHPPACTPYKTYPHI, yCTaHaBJIMBAaEMbIE
dbenepaabHbBIM OPraHOM HCIIOJTHUTEIBHON BJIACTH, YIOJHOMOYEHHBIM B OO0JIACTH
obecrieueHUsT OE30MACHOCTH KPUTHYECKOW WH(POPMAIMOHHOW HHQPPACTPYKTYPhI
Poccuiickoit ®enepanmu, auddepeHIUpYIOTCS B 3aBUCUMOCTH OT KaTE€rOpUHU
3HAYMMOCTH OOBEKTOB KPUTHIECCKOU HHPOPMAITMOHHOW HHPPACTPYKTYPHI U ITUMHU
TPeOOBAHUSIMU TIPETyCMATPUBAIOTCSI:
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1) nanupoBanue, pa3pabOTKa, COBEPIICHCTBOBAHME M OCYIIECTBICHHUE
BHEAPEHUSI MEPONPUATUH MO 00eCIeYeHHI0 Oe30MacHOCTH 3HAYUMBIX OOBEKTOB
KpUTHYECKON nH(POpMaLnOHHON HHPPACTPYKTYPHI;

2) NIpUHATUE OPraHU3aUUMOHHBIX W TEXHUYECKUX Mep Wid olecrneyeHus
0€30MacCHOCTH  3HAYMMBIX  OOBEKTOB  KPUTHYECKOW  HH(POPMALMOHHOU
UH(PACTPYKTYPBIL;

3) ycTaHOBJIEHHE  MapaMeTpoOB M XAPAKTEPUCTUK  MPOrpaMMHBIX
U TOPOrpaMMHO-aNMaparHbIX  CPEACTB, NPHUMEHSEMBIX Uil  OOecredeHHs
0€30IIaCHOCTH ~ 3HAYUMBIX  OOBEKTOB  KPUTHUYECKOM  MH(POPMAIMOHHOM
UHQPACTPYKTYPBHI.

2. TocynapcTBEHHbIE OpPraHbl M  POCCHICKHE IOPUAUYECKUE JIUILA,
BBIMOJHSIOMKME (PYyHKIUMU 1O pa3paboTKe, MPOBEACHUI0 WIM pealu3aliu
roOCyJapCTBEHHOW ITOJIUTUKU M (WJIM) HOPMATHBHO-IIPABOBOMY PETYIMPOBAHUIO
B YCTAHOBJICHHON cdepe AesITeNbHOCTH, IO COIIACOBAaHUIO C (enepalbHbIM
OpPraHOM HCIIOJIHUTEIBHON BJIACTH, YMOJTHOMOYEHHBIM B 00JacTH 0OeCTeYeHHs
0€30MacHOCTH KPUTHYECKOM HWH(OpPMALMOHHONM WH(MpacTpyKTypsl Poccuiickoii
denepanum, MOTYT YCTaHABJIUBATh JOTIOJTHUTEIbHbIE TpeOOBaHUs
no oOecrneyeHuto  O€30MACHOCTH  3HAUUMBIX  OOBEKTOB  KPUTHUYECKOMN
UH(OPMAILIMOHHON UH(DPACTPYKTYPHI, coliepxanume 0COOEHHOCTH
(GYHKIMOHUPOBAHUS TAKUX OOBEKTOB B YCTAHOBJICHHOU c(pepe AesTeNbHOCTH.

Crarps 12. Ouenka 0e30MaCHOCTH KPUTHYECKON WHGOPMALMOHHOI
HHPPACTPYKTYPbI

1. Onenka 6e30MacHOCTH KPUTUYECKON MH(POPMAITMOHHON HHPPACTPYKTYPbI
OCYLIECTBIISETCS benepanbHbBIM OpraHoM UCTIOJTHUTEIHHOU BJIACTH,
YIOJTHOMOYEHHBIM B 00NacTu obOecreueHrs PyHKIHNOHUPOBAHUS TOCYIapCTBEHHON
CHUCTEMBbl OOHApyXEHUs, TNPEAYNPEeKACHUS ¢ JUKBUAALUWU  TOCIEACTBHMA
KOMITBIOTEPHBIX aTak Ha MH(pOpMalHOHHbIE pecypchl Poccuiickoit denepanum,
B IIEJIIX MPOTHO3UPOBAHUS BO3HUKHOBEHHS BO3MOXHBIX YIpo3 O€30MacHOCTH
KPUTUYECKONM  MH(OPMALIMOHHOM  HMHPPACTPYKTYphl W BBIPAOOTKH  MeEp
[0 TIOBBIIIICHUIO YCTOMYMBOCTH €€ (YHKIMOHUPOBAHUS TMPHU MPOBEICHUH
B OTHOILIEHUY €€ KOMIIbIOTEPHBIX aTakK.

2. Ilpu OCYILIECTBIIEHUU OLIEHKH 0€3011acCHOCTH KPUTHYECKOM
nH(OPMAIIMOHHON MHGPACTPYKTYPHI IPOBOAUTCS aHAIIU3:

1) naHHBIX, OJyYaeMBbIX IPU HCIIOJIB30BAaHUU CPEICTB, MpEAHA3HAYCHHBIX
JUIs OOHAPYKEHUS, TPEAYIPEKICHHS U IMKBUIALUU OCIEACTBUN KOMIIBIOTEPHBIX
arak ¥ pearupoBaHMs Ha KOMIbIOTEPHbIE MHLIUJACHTHI, B TOM YHclie HHPOpMAIIH
O HAIMYUH B CETAX OJIEKTPOCBSA3M, HCIOJIB3YEMBIX [UISI OpraHHU3aliH
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B3aUMOJICHCTBUS OOBEKTOB KPUTHUECKOW HH(POPMAIMOHHOW WHOPACTPYKTYPHI,
IIPU3HAKOB KOMITBIOTEPHBIX ATaK;

2) uadopmanum, IIPEACTABIAEMON cyObeKTaMu KPUTHYECKOU
MH(OPMALIMOHHON HUHPPACTPYKTYpbl U (heaepalbHbIM OPraHOM HCIOJHUTEIBHOU
BJIACTH, YIIOJIHOMOYEHHBIM B 0OJIaCTU OOecreueHus Oe30MaCHOCTU KPUTHUUECKOM
uH(popMalMOHHON HH(pacTpykTypsl Poccuiickoit denepanuu, B COOTBETCTBHUU
C mepeyHeM MHMOPMAIMK U B TOPSJIKE, onpeneiasieMbiMu (eaepaibHbIM OpraHOM
UCIIOJIHUTEIbHOM  BJAcTH,  YNOJIHOMOYEHHBIM B  oOmactu  oOecredeHus
(YHKLIMOHUPOBAHUS TOCYIAPCTBEHHON CUCTEMBI OOHAPYXKEHMSI, IPEAYIPEKICHUS
Y JIMKBUJIALIUU TTOCJIEICTBUN KOMIBIOTEPHBIX aTak Ha MH()OPMALMOHHBIE PECYPCHI
Poccuiickoit ®Deneparuu, a TakKe HWHBIMH HE SBJISIOMIMMUCA CyObEKTaMHU
KPUTHYECKON MHPOPMALIMOHHOW HMHQPACTPyKTYphl OpraHaMH M OpraHU3alUsMU,
B TOM YHMCJIE HHOCTPAHHBIMU U MEXIYHAPOJHBIMH;

3) cBeneHuH, MPeCTaBIsIeMbIX B TOCYIapCTBEHHYIO CUCTEMY OOHapy>KEHHUS,
NPEeAyNpeXICHUss W JIMKBUAALMU T[OCIEACTBUM KOMIBIOTEPHBIX araKk Ha
uH(popmanronHble pecypcebl Poccuiickoit ®denepanuu 1Mo uTOraM MPOBEACHHS
roCyJapCTBEHHOTO KOHTPOJISI B 00JacTH obecredeHus] Oe30MacCHOCTU 3HAYMMBbIX
OOBEKTOB KPUTHUYECKON HWH(MOPMAIIMOHHON HHQPPACTPYKTYPhl, O HApPyIICHUH
TpeOOBaHMI MO OOecreYeHnI0 0e30MaCHOCTH 3HAYMMBIX OOBEKTOB KPUTHYECKON
WHOPMALIMOHHON  MHPPACTPYKTYpbl, B pE3yJabTare KOTOPOrO  CO3/aI0TCs
IIPEANIOCHUIKM BO3ZHUKHOBEHMS KOMITBIOTEPHBIX HHIIUJICHTOB;

4) nnoit uHpopMau, IOJIy4aeMOU (penepabHBIM OpraHoM
UCIIOJHUTEIbHOW  BJIACTH,  YIOJHOMOYEHHbIM B  00jmacTM  obecrieuyeHus
(YHKIIMOHUPOBAHUS TOCYIAPCTBEHHON CUCTEMBbI OOHAPYXKEHHUSI, IPEAYIPEKICHUS
Y JTUKBUJIALIUH TOCJIECTBUN KOMIBIOTEPHBIX aTak Ha MH()OPMALMOHHBIE PECYPCHI
Poccuiickoii ®denepanuy, B COOTBETCTBMHM C 3aKOHOAATEIbCTBOM Poccuiickou
denepanunu.

3. [Ina peamusanuy TOJIOKEHUHM, MNPEAYCMOTPEHHBIX dYacTaMH 1 u 2
HacTosimiel  ctathbd,  (enepa’bHbIi  OpraH  UCIOJHUTEIBHOM  BJAcTH,
YIOJHOMOYEHHBIA B 00siacTu o0ecredeHus: PyHKIMOHUPOBAHUS TOCYIapCTBEHHON
CUCTEMBI  OOHApYXEHHs, NPEIAyNpeKICHUSs U JIMKBUJAUUU  [OCJIEICTBUIMA
KOMITBIOTEPHBIX aTak Ha WH(poOpMalMnoHHbIe pecypchl Poccuiickoit denepanum,
OpraHu3yeT YCTAaHOBKY B CETSIX AJIEKTPOCBS3U, UCIOJIB3YEMBIX JJI OpraHU3ALMU
B3aMMOJIEUCTBUS OOBEKTOB KpPUTHUYECKOM HH(OPMALMOHHON HHOPACTPYKTYpHI,
CPEICTB, IPEIHA3HAYEHHBIX JJI [TOMCKA IPU3HAKOB KOMIIBIOTEPHBIX aTaK B TaKUX
CETAX JJIEKTPOCBSA3H.

4.B menax pa3paboTKu Mep IO COBEPILIEHCTBOBAHHUIO O€30MaCHOCTH
KpUTHYECKOW  WHGOPMAIMOHHON  WMH(pacTpyKTyphl  ¢enepanbHblii  OopraH
UCTIOJTHUTENIBHOW  BIIACTH, YIOJHOMOYEHHBIM B  oOnactu  obecrmedeHwus
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(YHKIIMOHUPOBAHUS TOCYIAPCTBEHHONW CHUCTEMBbI OOHAPYXKEHHUSI, IPEAYIPEKICHUS
Y JTUKBUJIAIIUH TTOCJIEICTBUN KOMIBIOTEPHBIX aTak Ha MH()OPMALMOHHBIE PECypPCHI
Poccuiickoit denepanuu, HampaiaseT B (enepalbHbIil OpraH HCHOTHUTEIbHOM
BJIACTH, YIOJHOMOYEHHBII B 001acTH oOecreyeHus: 0€30MacCHOCTU KPUTUYECKOM
uHpopmanronHoi uHpacTpykTypsl Poccuiickoit ®enepanuu, pe3yiabTaThl
OCYLIECTBJIEHUSI  OLEHKH  OE€30MaCHOCTH  KPUTHUYECKOM  HH(POPMaLUOHHOU

UH(PACTPYKTYPBHL.

Crarbs 13. T'ocynapcTBeHHbIH KOHTPOJbL B 00JacTH  olecrevYeHus
0€30MACHOCTH 3HAYMMBIX O0bEKTOB KPUTHYECKOl HHGOPMAIMOHHOM

HHPPACTPYKTYPbI

1. TocymapcTBeHHBIM KOHTPOJIbL B O0JNIacTh oOecredeHus: O0e30MacHOCTH
3HAYUMBIX  OOBEKTOB  KPUTHYECKOM  WMH(OpPMAIMOHHOW  WHPPACTPYKTYpPhI
OPOBOJIUTCS B LENSAX MPOBEPKU COOMIOACHUS CYyObEKTaMH KPUTHUECKOI
MH(OPMALIMOHHON UHPPACTPYKTYpbl, KOTOPBIM Ha IpaBe COOCTBEHHOCTH, apeH/IbI
WM UHOM 3aKOHHOM OCHOBAaHMHU NMPUHAJIEKAT 3HAYUMBbIE OOBEKTHI KPUTUUECKOU
MH(OPMALIMOHHON HMH(PACTPYKTYphl, TpeOOBaHUI, YCTAHOBJIEHHBIX HACTOSIIUM
®denepaiabHbIM 3aKOHOM M TMPUHATHIMU B COOTBETCTBUU C HUM HOPMATHUBHBIMU
MPaBOBBIMH aKTaMH, B TOM YHUCJIE€ NPABUIBHOCTH OTHECEHUS CYOBEKTaMH
KPUTHUYECKON MHPOPMAITMOHHOW MH(PACTPYKTYphl MPUHAAIICKAIINX UM Ha TpaBe
COOCTBEHHOCTH, apeH/Ibl WJIM UHOM 3aKOHHOM OCHOBaHUU OOBEKTOB KPUTHUUECKOU
nHQOPMAIIMOHHON HMHPPACTPYKTYpbl K 3HAYUMbIM OOBEKTaM KPUTHUYECKOM
nH(OPMAIIMOHHON WHGPACTPYKTYphl. YKa3aHHBIA TOCYIapCTBEHHBIA KOHTPOJb
IPOBOJUTCS IMyTEM OCYIIECTBIEHUS (eaepaabHbIM OPraHOM HCIIOJHUTENbHON
BJIACTH, YTOJHOMOYEHHBIM B 00JacTH obOecredeHusi 0e30MacHOCTH KPUTHUYECKOM
uHbopMaIMoHHON HHPpacTpykTypbl Poccuiickoit denepannu, IUIaHOBBIX WIH
BHETIJIAHOBBIX ITPOBEPOK.

(B pen. @enepanbHoro 3akoHa oT 07.04.2025 No 58-D3)

2. OcHOBaHMEM JUIsl OCYUIECTBIICHHMS IUIAHOBOW IIPOBEPKU  SIBIISIETCS
UCTEUYEHHE TPEX JIET CO JTHS:

1) BHeceHusi cBeeHUM 00 O0OBEKTe KPUTHUYECKOW HWH(POpMAIMOHHON
MHQPACTPYKTYPbl B PEECTP 3HAUUMBIX OOBEKTOB KPUTHUYECKOW MHGOPMALIMOHHOM
UHOPACTPYKTYPHI;

2) OKOHYaHUsI  OCYIIECTBJICHHMS]  TIOCIEIHEH  TUIAHOBOW  MPOBEPKHU
B OTHOIIGHWH  3HAYUMOTO  OOBEKTa  KPUTHYECKOH  HHOOPMAIMOHHOMN
UHOPACTPYKTYPHIL.

3. OcHOBaHUEM ISl OCYIIECTBICHHUS BHEIJIAHOBOW MTPOBEPKU SIBISETCS:

1) ncreuenue CpoKa BBIIIOJIHEHUS CyObEKTOM KPUTHUYECKOU
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nHOOPMAIIMOHHON  MH(PACTPYKTYphl  BBIIAHHOTO  (heepaIbHBIM ~ OpPTaHOM
UCTIOJTHUTENFHOM  BJIACTH, YHNOJHOMOYEHHBIM B  00;macTH  obecrieueHus
0€30MacHOCTH KPUTHYECKOM HWH(OPMALMOHHONM WH(MpacTpyKTypsl Poccuiickoii
®denepanuu, npeanucadus 00 yCTPaHEHHH BbISBIIEHHOTO HAPYIIEHUs TPEOOBAHMIA
no oOecrneyeHuto  O€30MACHOCTH  3HAUUMBIX  OOBEKTOB  KPUTHUYECKOUN
MH(OPMALIMOHHON UH(PACTPYKTYPBIL;

2) BOBHUKHOBEHUE KOMIIBIOTEPHOIO WHIIMJIEHTA, IMOBJIEKIIEr0 HETraTUBHbIE
MOCJEJCTBUS, HAa 3HAYUMOM  OOBEKTE  KPUTHYECKOM  HMHGPOPMALMOHHOM
UHQPACTPYKTYPBHI;

3) npuka3  (pacnopsbkeHHE)  pykoBoauTens  (eAepa’bHOro  OopraHa
UCIIOJHUTEIbHOW  BJAcTH, YNOJIHOMOYEHHOIO B  00jmacTM  oOecrnedyeHwus
0e30MacHOCTH KpUTHYECKOW HWH(MOpMaIMOHHONW WHGpacTpykTypsl Poccuiickoii
denepanuu, U3aHHBIA B COOTBETCTBUU C mopydeHuem llpesuaenra Poccuiickoit
Oenepannu unu [IpaBurennsctBa Poccuiickoit ®@enepanu 1100 Ha OCHOBAHHMU
TpeOOBaHMs MPOKypopa OO0 OCYILIECTBIECHUWM BHEIJIAHOBOW INPOBEPKHM B paMKax
MPOBEJICHNS HAJ30pa 3a HCIOJIHEHHUEM 3aKOHOB IO IMOCTYNUBLIMM B OpPraHbl
MIPOKYpaTypbl MaTepraliaM U 0OpalICHUSIM.

4.Tlo wroraM IUTAHOBOM WJIM BHEIUIAHOBOM MpPOBEPKHU (eaepaibHbIM
OpraHOM HCIIOJHUTENIbHOM BIACTH, YMOJTHOMOUYEHHBIM B 00JIacTU OOecredeHHus
0€30MacHOCTH KpUTHYECKOM HH(MOpMaIMOHHON uHGpacTpyKTypsl Poccuiickoii
denepanuu, COCTABISIETCS aKT MPOBEPKU 10 YTBEPKACHHOW YKa3aHHBIM OPraHOM
dbopwme.

5.Ha ocHOBaHMM aKkTa @POBEPKM B CIIy4ac€ BBISBICHHA HapyLICHUS
TpeOoBaHuil Hactosimero denepanbHOrO0 3akOHa M NPUHATHIX B COOTBETCTBUU
C HUM HOPMATUBHBIX MPAaBOBBIX aKTOB MO 00ECMEUEHNI0 OE30MaCHOCTH 3HAYMMBbIX
00BEKTOB KPUTHUECKON MHPOPMAIIMOHHON UHPPACTPYKTYpHI (heaepaibHbIN OpraH
UCTIOJTHUTENIHOW  BIIACTH, YIOJHOMOYEHHBIM B  oOmactu  obecrnedeHwus
0€30MacHOCTH KPUTHYECKOM HWH(OpPMALMOHHONM WH(ppacTpyKTypsl Poccuiickoii
®denepanuu, BbIIAET CYOBEKTY KPUTUUECKOM MHPOPMAMOHHOW HHPPACTPYKTYPHI
npeanucanrie 00 yCTpaHEHUH BBISIBICHHOTO HAapyLIEHUS C YKa3aHUEM CpPOKOB
€ro yCTpaHEHHUSI.

Crarbs 14. OTBEeTCTBEHHOCTh 32 HapylleHHe TPe0OBaHMH HACTOSALIErO
@denepajbHOI0O 3aKOHA M MNPHUHATHIX B COOTBETCTBHM € HHMM HHBIX
HOPMATHBHBIX MPABOBBIX AKTOB

Hapymienne tpeboBaHuii Hactosiiero deaepanibHOr0 3aKOHA U MPUHSITHIX
B COOTBETCTBUU C HUM HHBIX HOPMATHUBHBIX TPABOBBIX AKTOB BIIEYET 3a COOOM
OTBETCTBEHHOCTh B COOTBETCTBUH C 3aKOHOAATENbCTBOM Poccuiickont denepanumu.
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Crarbs 15. Berymiienune B cuily Hactosinero ®@eaepajbHOro 3aKoHa
Hacrosmuin ®enepanpHbii 3aK0H BCTymaer B cuity ¢ | suBapsa 2018 roga.

[Ipe3unent
Poccutickoit denepanyn B.Ilytun

Mocksa, Kpemiib
26 nrong 2017 roxa
No 187-@3
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		Принят Государственной Думой



		12 июля 2017 года
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		19 июля 2017 года







Список изменяющих документов

(в ред. Федеральных законов от 10.07.2023 № 312-ФЗ,

от 07.04.2025 № 58-ФЗ)



Статья 1. Сфера действия настоящего Федерального закона



Настоящий Федеральный закон регулирует отношения в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации (далее также - критическая информационная инфраструктура) в целях ее устойчивого функционирования при проведении в отношении ее компьютерных атак.



Статья 2. Основные понятия, используемые в настоящем Федеральном законе



Для целей настоящего Федерального закона используются следующие основные понятия:

1 автоматизированная система управления - комплекс программных

и программно-аппаратных средств, предназначенных для контроля

за технологическим и (или) производственным оборудованием (исполнительными устройствами) и производимыми ими процессами,

а также для управления такими оборудованием и процессами;

2) безопасность критической информационной инфраструктуры - состояние защищенности критической информационной инфраструктуры, обеспечивающее ее устойчивое функционирование при проведении

в отношении ее компьютерных атак;

3) значимый объект критической информационной инфраструктуры - объект критической информационной инфраструктуры, которому присвоена одна из категорий значимости и который включен в реестр значимых объектов критической информационной инфраструктуры;

4) компьютерная атака - целенаправленное воздействие программных

и (или) программно-аппаратных средств на объекты критической информационной инфраструктуры, сети электросвязи, используемые для организации взаимодействия таких объектов, в целях нарушения и (или) прекращения их функционирования и (или) создания угрозы безопасности обрабатываемой такими объектами информации;

5) компьютерный инцидент - факт нарушения и (или) прекращения функционирования объекта критической информационной инфраструктуры, сети электросвязи, используемой для организации взаимодействия таких объектов, и (или) нарушения безопасности обрабатываемой таким объектом информации, в том числе произошедший в результате компьютерной атаки;

6) критическая информационная инфраструктура - объекты критической информационной инфраструктуры, а также сети электросвязи, используемые для организации взаимодействия таких объектов;

7) объекты критической информационной инфраструктуры - информационные системы, информационно-телекоммуникационные сети, автоматизированные системы управления субъектов критической информационной инфраструктуры;

8) субъекты критической информационной инфраструктуры - государственные органы, государственные учреждения, российские юридические лица, которым на праве собственности, аренды или на ином законном основании принадлежат информационные системы, информационно-телекоммуникационные сети, автоматизированные системы управления, функционирующие в сфере здравоохранения, науки, транспорта, связи, энергетики, государственной регистрации прав на недвижимое имущество и сделок с ним, банковской сфере и иных сферах финансового рынка, топливно-энергетического комплекса, в области атомной энергии, оборонной, ракетно-космической, горнодобывающей, металлургической

и химической промышленности, российские юридические лица, которые обеспечивают взаимодействие указанных систем или сетей.

(в ред. Федеральных законов от 10.07.2023 № 312-ФЗ, от 07.04.2025 № 58-ФЗ)



Статья 3. Правовое регулирование отношений в области обеспечения безопасности критической информационной инфраструктуры



1. Отношения в области обеспечения безопасности критической информационной инфраструктуры регулируются в соответствии

с Конституцией Российской Федерации, общепризнанными принципами

и нормами международного права, настоящим Федеральным законом, другими федеральными законами и принимаемыми в соответствии с ними иными нормативными правовыми актами.

2. Особенности применения настоящего Федерального закона к сетям связи общего пользования определяются Федеральным законом от 7 июля 2003 года № 126-ФЗ "О связи" и принимаемыми в соответствии с ним нормативными правовыми актами Российской Федерации.



Статья 4. Принципы обеспечения безопасности критической информационной инфраструктуры



Принципами обеспечения безопасности критической информационной инфраструктуры являются:

1) законность;

2) непрерывность и комплексность обеспечения безопасности критической информационной инфраструктуры, достигаемые в том числе

за счет взаимодействия уполномоченных федеральных органов исполнительной власти и субъектов критической информационной инфраструктуры;

3) приоритет предотвращения компьютерных атак.



Статья 5. Государственная система обнаружения, предупреждения

и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации



1. Государственная система обнаружения, предупреждения

и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации представляет собой единый территориально распределенный комплекс, включающий силы и средства, предназначенные для обнаружения, предупреждения и ликвидации последствий компьютерных атак и реагирования на компьютерные инциденты. Для целей настоящего Федерального закона под информационными ресурсами

Российской Федерации понимаются информационные системы, информационно-телекоммуникационные сети и автоматизированные системы управления, находящиеся на территории Российской Федерации,

в дипломатических представительствах и (или) консульских учреждениях Российской Федерации.

(в ред. Федерального закона от 07.04.2025 № 58-ФЗ)

2. К силам, предназначенным для обнаружения, предупреждения

и ликвидации последствий компьютерных атак и реагирования

на компьютерные инциденты, относятся:

1) подразделения и должностные лица федерального органа исполнительной власти, уполномоченного в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации;

2) организация, создаваемая федеральным органом исполнительной власти, уполномоченным в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, для обеспечения координации деятельности субъектов критической информационной инфраструктуры по вопросам обнаружения, предупреждения и ликвидации последствий компьютерных атак

и реагирования на компьютерные инциденты (далее - национальный координационный центр по компьютерным инцидентам);

3) подразделения и должностные лица субъектов критической информационной инфраструктуры, а также иных органов и организаций, которые принимают участие в обнаружении, предупреждении и ликвидации последствий компьютерных атак и в реагировании на компьютерные инциденты.

(в ред. Федерального закона от 07.04.2025 № 58-ФЗ)

3. Средствами, предназначенными для обнаружения, предупреждения

и ликвидации последствий компьютерных атак и реагирования

на компьютерные инциденты, являются технические, программные, программно-аппаратные и иные средства для обнаружения (в том числе для поиска признаков компьютерных атак в сетях электросвязи, используемых для организации взаимодействия объектов критической информационной инфраструктуры), предупреждения, ликвидации последствий компьютерных атак и (или) обмена информацией, необходимой субъектам критической информационной инфраструктуры и иным не являющимся субъектами критической информационной инфраструктуры органам и организациям при обнаружении, предупреждении и (или) ликвидации последствий компьютерных атак, а также криптографические средства защиты такой информации.

(в ред. Федерального закона от 07.04.2025 № 58-ФЗ)

4. Национальный координационный центр по компьютерным инцидентам осуществляет свою деятельность в соответствии с положением, утверждаемым федеральным органом исполнительной власти, уполномоченным в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации.

5. В государственной системе обнаружения, предупреждения

и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации осуществляются сбор, накопление, систематизация

и анализ информации, которая поступает в данную систему через средства, предназначенные для обнаружения, предупреждения и ликвидации последствий компьютерных атак, информации, которая представляется субъектами критической информационной инфраструктуры и федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, в соответствии с перечнем информации и в порядке, определяемыми федеральным органом исполнительной власти, уполномоченным в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации,

а также информации, которая может представляться иными не являющимися субъектами критической информационной инфраструктуры органами

и организациями, в том числе иностранными и международными.

6. Федеральный орган исполнительной власти, уполномоченный

в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, организует

в установленном им порядке обмен информацией о компьютерных атаках

и компьютерных инцидентах между субъектами критической информационной инфраструктуры, а также между субъектами критической информационной инфраструктуры и уполномоченными органами иностранных государств, международными, международными неправительственными организациями и иностранными организациями, осуществляющими деятельность в области реагирования на компьютерные инциденты.

(в ред. Федерального закона от 07.04.2025 № 58-ФЗ)

7. Предоставление из государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак

на информационные ресурсы Российской Федерации сведений, составляющих государственную либо иную охраняемую законом тайну, осуществляется в соответствии с законодательством Российской Федерации.



Статья 6. Полномочия Президента Российской Федерации и органов государственной власти Российской Федерации в области обеспечения безопасности критической информационной инфраструктуры



1. Президент Российской Федерации определяет:

1) основные направления государственной политики в области обеспечения безопасности критической информационной инфраструктуры;

2) федеральный орган исполнительной власти, уполномоченный

в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации;

3) федеральный орган исполнительной власти, уполномоченный

в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации;

4) порядок создания и задачи государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак

на информационные ресурсы Российской Федерации.

2. Правительство Российской Федерации устанавливает:

1) показатели критериев значимости объектов критической информационной инфраструктуры и их значения, а также порядок и сроки осуществления их категорирования;

2) порядок осуществления государственного контроля в области обеспечения безопасности значимых объектов критической информационной инфраструктуры;

3) порядок подготовки и использования ресурсов единой сети электросвязи Российской Федерации для обеспечения функционирования значимых объектов критической информационной инфраструктуры.

4) перечни типовых отраслевых объектов критической информационной инфраструктуры;

(п. 4 введен Федеральным законом от 07.04.2025 № 58-ФЗ)

5) отраслевые особенности категорирования объектов критической информационной инфраструктуры (по согласованию с федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, в банковской сфере и иных сферах финансового рынка - также

по согласованию с Центральным банком Российской Федерации), определяющие порядок установления соответствия объекта критической информационной инфраструктуры критериям значимости и показателям

их значений в целях присвоения ему одной из категорий значимости

и включающие в себя отраслевые признаки значимости объектов критической информационной инфраструктуры, соответствующие критериям значимости и показателям их значений, а также порядок расчета значений показателей критериев значимости с учетом особенностей функционирования объекта критической информационной инфраструктуры;

(п. 5 введен Федеральным законом от 07.04.2025 № 58-ФЗ)

6) требования к используемым на значимых объектах критической информационной инфраструктуры программно-аппаратным средствам

(в банковской сфере и иных сферах финансового рынка - по согласованию

с Центральным банком Российской Федерации);

(п. 6 введен Федеральным законом от 07.04.2025 № 58-ФЗ)

7) порядок и сроки перехода субъектов критической информационной инфраструктуры на использование на значимых объектах критической информационной инфраструктуры программ для электронных вычислительных машин и баз данных (далее - программное обеспечение), указанных в подпункте "а" пункта 5 части 3 статьи 9 настоящего Федерального закона, и программно-аппаратных средств, соответствующих требованиям, указанным в пункте 6 настоящей части;

(п. 7 введен Федеральным законом от 07.04.2025 № 58-ФЗ)

8) порядок осуществления мониторинга за исполнением субъектами критической информационной инфраструктуры обязанности

по использованию на значимых объектах критической информационной инфраструктуры программного обеспечения, указанного в пункте 5 части 3 статьи 9 настоящего Федерального закона, и программно-аппаратных средств, соответствующих требованиям, указанным в пункте 6 настоящей части.

(п. 8 введен Федеральным законом от 07.04.2025 № 58-ФЗ)

3. Федеральный орган исполнительной власти, уполномоченный

в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации:

1) вносит предложения о совершенствовании нормативно-правового регулирования в области обеспечения безопасности критической информационной инфраструктуры Президенту Российской Федерации

и (или) в Правительство Российской Федерации;

2) утверждает порядок ведения реестра значимых объектов критической информационной инфраструктуры и ведет данный реестр;

3) утверждает форму направления сведений о результатах присвоения объекту критической информационной инфраструктуры одной из категорий значимости либо об отсутствии необходимости присвоения ему одной

из таких категорий;

4) устанавливает требования по обеспечению безопасности значимых объектов критической информационной инфраструктуры (требования

по обеспечению безопасности информационно-телекоммуникационных сетей, которым присвоена одна из категорий значимости и которые включены в реестр значимых объектов критической информационной инфраструктуры, устанавливаются по согласованию с федеральным органом исполнительной власти, осуществляющим функции по выработке и реализации государственной политики и нормативно-правовому регулированию

в области связи), а также требования к созданию систем безопасности таких объектов и обеспечению их функционирования (в банковской сфере и в иных сферах финансового рынка устанавливает указанные требования

по согласованию с Центральным банком Российской Федерации);

5) осуществляет государственный контроль в области обеспечения безопасности значимых объектов критической информационной инфраструктуры, а также утверждает форму акта проверки, составляемого

по итогам проведения указанного контроля.

4. Федеральный орган исполнительной власти, уполномоченный

в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации:

1) вносит предложения о совершенствовании нормативно-правового регулирования в области обеспечения безопасности критической информационной инфраструктуры Президенту Российской Федерации

и (или) в Правительство Российской Федерации;



2) создает национальный координационный центр по компьютерным инцидентам и утверждает положение о нем;

3) координирует деятельность субъектов критической информационной инфраструктуры и иных органов и организаций по вопросам обнаружения, предупреждения и ликвидации последствий компьютерных атак

и реагирования на компьютерные инциденты;

(в ред. Федерального закона от 07.04.2025 № 58-ФЗ)

4) организует и проводит оценку безопасности критической информационной инфраструктуры;

5) определяет перечень информации, представляемой

в государственную систему обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, и порядок ее представления;

6) утверждает порядок информирования федерального органа исполнительной власти, уполномоченного в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, о компьютерных атаках и компьютерных инцидентах, реагирования на них, принятия мер по ликвидации последствий компьютерных атак, проведенных в отношении значимых объектов критической информационной инфраструктуры и иных информационных ресурсов Российской Федерации, принадлежащих органам и организациям, на которые возложены обязанности, предусмотренные частью 4 статьи 9 настоящего Федерального закона (в банковской сфере и в иных сферах финансового рынка утверждает указанный порядок по согласованию

с Центральным банком Российской Федерации);

(п. 6 в ред. Федерального закона от 07.04.2025 № 58-ФЗ)

7) утверждает порядок обмена информацией о компьютерных атаках

и компьютерных инцидентах между субъектами критической информационной инфраструктуры, между субъектами критической информационной инфраструктуры и уполномоченными органами иностранных государств, международными, международными неправительственными организациями и иностранными организациями, осуществляющими деятельность в области реагирования на компьютерные инциденты, а также порядок получения субъектами критической информационной инфраструктуры информации о средствах и способах проведения компьютерных атак и о методах их предупреждения

и обнаружения;

(в ред. Федерального закона от 07.04.2025 № 58-ФЗ)

8) организует установку на значимых объектах критической информационной инфраструктуры, в сетях электросвязи, используемых для организации взаимодействия объектов критической информационной инфраструктуры, и в иных информационных ресурсах Российской Федерации, принадлежащих органам и организациям, на которые возложены обязанности, предусмотренные частью 4 статьи 9 настоящего Федерального закона, средств, предназначенных для обнаружения, предупреждения

и ликвидации последствий компьютерных атак и реагирования

на компьютерные инциденты, в том числе средств, предназначенных

для поиска признаков компьютерных атак;

(п. 8 в ред. Федерального закона от 07.04.2025 № 58-ФЗ)

9) устанавливает требования к средствам, предназначенным

для обнаружения, предупреждения и ликвидации последствий компьютерных атак и реагирования на компьютерные инциденты, в том числе к средствам, предназначенным для поиска признаков компьютерных атак;

(в ред. Федерального закона от 07.04.2025 № 58-ФЗ)

10) утверждает порядок, технические условия установки

и эксплуатации средств, предназначенных для обнаружения, предупреждения и ликвидации последствий компьютерных атак и реагирования

на компьютерные инциденты, в том числе средств, предназначенных для поиска признаков компьютерных атак, за исключением средств, предназначенных для поиска признаков компьютерных атак в сетях электросвязи, используемых для организации взаимодействия объектов критической информационной инфраструктуры (в банковской сфере и в иных сферах финансового рынка утверждает указанные порядок и технические условия по согласованию с Центральным банком Российской Федерации).

(в ред. Федерального закона от 07.04.2025 № 58-ФЗ)

5. Федеральный орган исполнительной власти, осуществляющий функции по выработке и реализации государственной политики

и нормативно-правовому регулированию в области связи, утверждает

по согласованию с федеральным органом исполнительной власти, уполномоченным в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, порядок, технические условия установки и эксплуатации средств, предназначенных для поиска признаков компьютерных атак в сетях электросвязи, используемых для организации взаимодействия объектов критической информационной инфраструктуры.





Статья 7. Категорирование объектов критической информационной инфраструктуры



1. Категорирование объекта критической информационной инфраструктуры представляет собой установление соответствия объекта критической информационной инфраструктуры критериям значимости

и показателям их значений, присвоение ему одной из категорий значимости, проверку сведений о результатах ее присвоения.

2. Категорирование осуществляется исходя из:

1) социальной значимости, выражающейся в оценке возможного ущерба, причиняемого жизни или здоровью людей, возможности прекращения или нарушения функционирования объектов обеспечения жизнедеятельности населения, транспортной инфраструктуры, сетей связи,

а также максимальном времени отсутствия доступа к государственной услуге для получателей такой услуги;

2) политической значимости, выражающейся в оценке возможного причинения ущерба интересам Российской Федерации в вопросах внутренней и внешней политики;

3) экономической значимости, выражающейся в оценке возможного причинения прямого и косвенного ущерба субъектам критической информационной инфраструктуры и (или) бюджетам Российской Федерации;

4) экологической значимости, выражающейся в оценке уровня воздействия на окружающую среду;

5) значимости объекта критической информационной инфраструктуры для обеспечения обороны страны, безопасности государства и правопорядка.

3. Устанавливаются три категории значимости объектов критической информационной инфраструктуры - первая, вторая и третья.

4. Субъекты критической информационной инфраструктуры

в соответствии с критериями значимости и показателями их значений, порядком осуществления категорирования, перечнями типовых отраслевых объектов критической информационной инфраструктуры и отраслевыми особенностями категорирования объектов критической информационной инфраструктуры присваивают одну из категорий значимости принадлежащим им на праве собственности, аренды или ином законном основании объектам критической информационной инфраструктуры. Если объект критической информационной инфраструктуры не соответствует критериям значимости, показателям этих критериев и их значениям, ему не присваивается ни одна

из таких категорий.

(в ред. Федерального закона от 07.04.2025 № 58-ФЗ)

5. Сведения о результатах присвоения объекту критической информационной инфраструктуры одной из категорий значимости либо

об отсутствии необходимости присвоения ему одной из таких категорий субъекты критической информационной инфраструктуры в письменном виде в десятидневный срок со дня принятия ими соответствующего решения направляют в федеральный орган исполнительной власти, уполномоченный

в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, по утвержденной им форме.

6. Федеральный орган исполнительной власти, уполномоченный

в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, в тридцатидневный срок со дня получения сведений, указанных в части 5 настоящей статьи, проверяет соблюдение порядка осуществления категорирования с учетом перечней типовых отраслевых объектов критической информационной инфраструктуры, отраслевых особенностей категорирования объектов критической информационной инфраструктуры и правильность присвоения объекту критической информационной инфраструктуры одной из категорий значимости.

(часть 6 в ред. Федерального закона от 07.04.2025 № 58-ФЗ)

7. В случае, если субъектом критической информационной инфраструктуры соблюден порядок осуществления категорирования с учетом перечней типовых отраслевых объектов критической информационной инфраструктуры, отраслевых особенностей категорирования объектов критической информационной инфраструктуры и принадлежащему ему

на праве собственности, аренды или ином законном основании объекту критической информационной инфраструктуры правильно присвоена одна из категорий значимости, федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, вносит сведения

о таком объекте критической информационной инфраструктуры в реестр значимых объектов критической информационной инфраструктуры, о чем

в десятидневный срок уведомляется субъект критической информационной инфраструктуры.

(в ред. Федерального закона от 07.04.2025 № 58-ФЗ)

8. В случае, если федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, выявлены нарушения порядка осуществления категорирования с учетом перечней типовых отраслевых объектов критической информационной инфраструктуры, отраслевых особенностей категорирования объектов критической информационной инфраструктуры, федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, возвращает представленные сведения субъекту критической информационной инфраструктуры в письменном виде с мотивированным обоснованием причин их возврата.

(часть 8 в ред. Федерального закона от 07.04.2025 № 58-ФЗ)

9. Субъект критической информационной инфраструктуры после получения мотивированного обоснования причин возврата сведений, указанных в части 5 настоящей статьи, не более чем в десятидневный срок устраняет отмеченные недостатки и повторно направляет такие сведения

в федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации.

10. Сведения об отсутствии необходимости присвоения объекту критической информационной инфраструктуры одной из категорий значимости после их проверки направляются федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, в государственную систему обнаружения, предупреждения

и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, о чем в десятидневный срок уведомляется субъект критической информационной инфраструктуры.

11. В случае непредставления субъектом критической информационной инфраструктуры сведений, указанных в части 5 настоящей статьи, федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, направляет в адрес указанного субъекта требование

о необходимости соблюдения положений настоящей статьи с указанием срока выполнения данного требования.

(в ред. Федерального закона от 07.04.2025 № 58-ФЗ)

12. Категория значимости, к которой отнесен значимый объект критической информационной инфраструктуры, может быть изменена

в порядке, предусмотренном для категорирования, в следующих случаях:

1) по мотивированному решению федерального органа исполнительной власти, уполномоченного в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, принятому

по результатам проверки, проведенной в рамках осуществления государственного контроля в области обеспечения безопасности значимых объектов критической информационной инфраструктуры;

2) в случае изменения значимого объекта критической информационной инфраструктуры, в результате которого такой объект перестал соответствовать критериям значимости и показателям их значений, отраслевым особенностям категорирования объектов критической информационной инфраструктуры, на основании которых ему была присвоена определенная категория значимости;

(в ред. Федерального закона от 07.04.2025 № 58-ФЗ)

3) в связи с ликвидацией, реорганизацией субъекта критической информационной инфраструктуры и (или) изменением его организационно-правовой формы, в результате которых были изменены либо утрачены признаки субъекта критической информационной инфраструктуры.

13. В перечни типовых отраслевых объектов критической информационной инфраструктуры включаются только типы информационных систем, информационно-телекоммуникационных сетей, автоматизированных систем управления, обладающие признаком значимости.

(часть 13 введена Федеральным законом от 07.04.2025 № 58-ФЗ)

14. Перечни типовых отраслевых объектов критической информационной инфраструктуры подлежат пересмотру и дополнению

на основании предложений федерального органа исполнительной власти, уполномоченного в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, или федерального органа исполнительной власти, уполномоченного в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации.

(часть 14 введена Федеральным законом от 07.04.2025 № 58-ФЗ)



Статья 8. Реестр значимых объектов критической информационной инфраструктуры



1. В целях учета значимых объектов критической информационной инфраструктуры федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, ведет реестр значимых объектов критической информационной инфраструктуры

в установленном им порядке. В данный реестр вносятся следующие сведения:

1) сведения о значимом объекте критической информационной инфраструктуры (наименование, доменное имя и сетевой адрес);

(п. 1 в ред. Федерального закона от 07.04.2025 № 58-ФЗ)

2) наименование субъекта критической информационной инфраструктуры;

3) сведения о взаимодействии значимого объекта критической информационной инфраструктуры и сетей электросвязи;

4) сведения о лице, эксплуатирующем значимый объект критической информационной инфраструктуры;

5) категория значимости, которая присвоена значимому объекту критической информационной инфраструктуры;

6) сведения о программных и программно-аппаратных средствах, используемых на значимом объекте критической информационной инфраструктуры;

7) меры, применяемые для обеспечения безопасности значимого объекта критической информационной инфраструктуры.

2. Сведения из реестра значимых объектов критической информационной инфраструктуры направляются в государственную систему обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации.

3. В случае утраты значимым объектом критической информационной инфраструктуры категории значимости он исключается федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, из реестра значимых объектов критической информационной инфраструктуры.



Статья 9. Права и обязанности субъектов критической информационной инфраструктуры, а также иных органов и организаций в сфере обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации

(в ред. Федерального закона от 07.04.2025 № 58-ФЗ)



1. Субъекты критической информационной инфраструктуры имеют право:

1) получать от федерального органа исполнительной власти, уполномоченного в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, информацию, необходимую для обеспечения безопасности значимых объектов критической информационной инфраструктуры, принадлежащих им на праве собственности, аренды или ином законном основании, в том числе об угрозах безопасности обрабатываемой такими объектами информации и уязвимости программного обеспечения, оборудования и технологий, используемых

на таких объектах;

2) в порядке, установленном федеральным органом исполнительной власти, уполномоченным в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, получать от указанного органа информацию о средствах

и способах проведения компьютерных атак, а также о методах

их предупреждения и обнаружения;

3) при наличии согласия федерального органа исполнительной власти, уполномоченным в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации,

за свой счет приобретать, арендовать, устанавливать и обслуживать средства, предназначенные для обнаружения, предупреждения и ликвидации последствий компьютерных атак и реагирования на компьютерные инциденты;

4) разрабатывать и осуществлять мероприятия по обеспечению безопасности значимого объекта критической информационной инфраструктуры.

2. Субъекты критической информационной инфраструктуры обязаны:

1) незамедлительно информировать о компьютерных атаках

и компьютерных инцидентах федеральный орган исполнительной власти, уполномоченный в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации,

а также Центральный банк Российской Федерации (в случае, если субъект критической информационной инфраструктуры осуществляет деятельность

в банковской сфере и в иных сферах финансового рынка) в установленном указанным федеральным органом исполнительной власти порядке

(в банковской сфере и в иных сферах финансового рынка указанный порядок устанавливается по согласованию с Центральным банком Российской Федерации);

(в ред. Федерального закона от 07.04.2025 № 58-ФЗ)

2) оказывать содействие должностным лицам федерального органа исполнительной власти, уполномоченного в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, в обнаружении, предупреждении и ликвидации последствий компьютерных атак, установлении причин и условий возникновения компьютерных инцидентов;

3) в случае установки на объектах критической информационной инфраструктуры средств, предназначенных для обнаружения, предупреждения и ликвидации последствий компьютерных атак

и реагирования на компьютерные инциденты, в том числе средств, предназначенных для поиска признаков компьютерных атак, обеспечивать выполнение порядка, технических условий установки и эксплуатации таких средств, их сохранность.

(в ред. Федерального закона от 07.04.2025 № 58-ФЗ)

3. Субъекты критической информационной инфраструктуры, которым на праве собственности, аренды или ином законном основании принадлежат значимые объекты критической информационной инфраструктуры, наряду

с выполнением обязанностей, предусмотренных частью 2 настоящей статьи, также обязаны:

1) соблюдать требования по обеспечению безопасности значимых объектов критической информационной инфраструктуры, установленные федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации;

2) выполнять предписания должностных лиц федерального органа исполнительной власти, уполномоченного в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, об устранении нарушений в части соблюдения требований

по обеспечению безопасности значимого объекта критической информационной инфраструктуры, выданные этими лицами в соответствии со своей компетенцией;

3) реагировать на компьютерные инциденты в порядке, утвержденном федеральным органом исполнительной власти, уполномоченным в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак

на информационные ресурсы Российской Федерации, принимать меры

по ликвидации последствий компьютерных атак, проведенных в отношении значимых объектов критической информационной инфраструктуры;



4) обеспечивать беспрепятственный доступ должностным лицам федерального органа исполнительной власти, уполномоченного в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, к значимым объектам критической информационной инфраструктуры при реализации этими лицами полномочий, предусмотренных статьей 13 настоящего Федерального закона.

5) использовать на значимых объектах критической информационной инфраструктуры программное обеспечение:

а) сведения о котором включены в единый реестр российских программ для электронных вычислительных машин и баз данных, предусмотренный статьей 12.1 Федерального закона от 27 июля 2006 года № 149-ФЗ

«Об информации, информационных технологиях и о защите информации»;

б) которое используется в соответствующих требованиям о защите информации, установленным частью 5 статьи 16 Федерального закона

от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации», государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений;

(п. 5 введен Федеральным законом от 07.04.2025 № 58-ФЗ)

6) соблюдать указанные в пункте 6 части 2 статьи 6 настоящего Федерального закона требования к используемым на значимых объектах критической информационной инфраструктуры программно-аппаратным средствам;

(п. 6 введен Федеральным законом от 07.04.2025 № 58-ФЗ)

7) осуществлять непрерывное взаимодействие с государственной системой обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации

в порядке, установленном федеральным органом исполнительной власти, уполномоченным в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации.

(п. 7 введен Федеральным законом от 07.04.2025 № 58-ФЗ)

4. Обязанности, предусмотренные частью 2 и пунктом 7 части 3 настоящей статьи, распространяются также на руководителей государственных органов (за исключением органов федеральной службы безопасности, органов внешней разведки Российской Федерации, органов государственной охраны, федерального органа обеспечения мобилизационной подготовки органов государственной власти Российской Федерации, федерального органа исполнительной власти, уполномоченного

в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации), государственных унитарных предприятий, государственных учреждений, государственных фондов, государственных корпораций (компаний), иных российских юридических лиц, которые, если иное не предусмотрено международным договором Российской Федерации, находятся под контролем Российской Федерации,

и (или) субъекта Российской Федерации, и (или) контролируемых ими совместно или по отдельности лиц, в части информационных ресурсов Российской Федерации, принадлежащих таким органам и юридическим лицам на праве собственности, аренды или ином законном основании.

При этом под контролем понимается возможность определять решения, принимаемые юридическим лицом, в силу наличия права прямо

или косвенно распоряжаться более чем пятьюдесятью процентами общего количества голосов, приходящихся на голосующие акции (доли), составляющие уставный капитал данного юридического лица.

(часть 4 введена Федеральным законом от 07.04.2025 № 58-ФЗ)

5. Порядок и технические условия установки и эксплуатации

в указанных в части 4 настоящей статьи информационных ресурсах средств, предназначенных для обнаружения, предупреждения и ликвидации последствий компьютерных атак и реагирования на компьютерные инциденты, в том числе средств, предназначенных для поиска признаков компьютерных атак, устанавливаются федеральным органом исполнительной власти, уполномоченным в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации.

(часть 5 введена Федеральным законом от 07.04.2025 № 58-ФЗ)

6. Порядок информирования руководителями, указанными в части 4 настоящей статьи, федерального органа исполнительной власти, уполномоченного в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации,

о компьютерных атаках и компьютерных инцидентах, связанных

с функционированием информационных ресурсов, устанавливается указанным федеральным органом исполнительной власти.

(часть 6 введена Федеральным законом от 07.04.2025 № 58-ФЗ)





Статья 10. Система безопасности значимого объекта критической информационной инфраструктуры



1. В целях обеспечения безопасности значимого объекта критической информационной инфраструктуры субъект критической информационной инфраструктуры в соответствии с требованиями к созданию систем безопасности таких объектов и обеспечению их функционирования, утвержденными федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, создает систему безопасности такого объекта и обеспечивает ее функционирование.

2. Основными задачами системы безопасности значимого объекта критической информационной инфраструктуры являются:

1) предотвращение неправомерного доступа к информации, обрабатываемой значимым объектом критической информационной инфраструктуры, уничтожения такой информации, ее модифицирования, блокирования, копирования, предоставления и распространения, а также иных неправомерных действий в отношении такой информации;

2) недопущение воздействия на технические средства обработки информации, в результате которого может быть нарушено и (или) прекращено функционирование значимого объекта критической информационной инфраструктуры;

3) восстановление функционирования значимого объекта критической информационной инфраструктуры, обеспечиваемого в том числе за счет создания и хранения резервных копий необходимой для этого информации;

4) непрерывное взаимодействие с государственной системой обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации.



Статья 11. Требования по обеспечению безопасности значимых объектов критической информационной инфраструктуры



1. Требования по обеспечению безопасности значимых объектов критической информационной инфраструктуры, устанавливаемые федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, дифференцируются в зависимости от категории значимости объектов критической информационной инфраструктуры и этими требованиями предусматриваются:

1) планирование, разработка, совершенствование и осуществление внедрения мероприятий по обеспечению безопасности значимых объектов критической информационной инфраструктуры;

2) принятие организационных и технических мер для обеспечения безопасности значимых объектов критической информационной инфраструктуры;

3) установление параметров и характеристик программных

и программно-аппаратных средств, применяемых для обеспечения безопасности значимых объектов критической информационной инфраструктуры.

2. Государственные органы и российские юридические лица, выполняющие функции по разработке, проведению или реализации государственной политики и (или) нормативно-правовому регулированию

в установленной сфере деятельности, по согласованию с федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, могут устанавливать дополнительные требования

по обеспечению безопасности значимых объектов критической информационной инфраструктуры, содержащие особенности функционирования таких объектов в установленной сфере деятельности.



Статья 12. Оценка безопасности критической информационной инфраструктуры



1. Оценка безопасности критической информационной инфраструктуры осуществляется федеральным органом исполнительной власти, уполномоченным в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации,

в целях прогнозирования возникновения возможных угроз безопасности критической информационной инфраструктуры и выработки мер

по повышению устойчивости ее функционирования при проведении

в отношении ее компьютерных атак.

2. При осуществлении оценки безопасности критической информационной инфраструктуры проводится анализ:

1) данных, получаемых при использовании средств, предназначенных для обнаружения, предупреждения и ликвидации последствий компьютерных атак и реагирования на компьютерные инциденты, в том числе информации

о наличии в сетях электросвязи, используемых для организации взаимодействия объектов критической информационной инфраструктуры, признаков компьютерных атак;

2) информации, представляемой субъектами критической информационной инфраструктуры и федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, в соответствии

с перечнем информации и в порядке, определяемыми федеральным органом исполнительной власти, уполномоченным в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, а также иными не являющимися субъектами критической информационной инфраструктуры органами и организациями,

в том числе иностранными и международными;

3) сведений, представляемых в государственную систему обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации по итогам проведения государственного контроля в области обеспечения безопасности значимых объектов критической информационной инфраструктуры, о нарушении требований по обеспечению безопасности значимых объектов критической информационной инфраструктуры, в результате которого создаются предпосылки возникновения компьютерных инцидентов;

4) иной информации, получаемой федеральным органом исполнительной власти, уполномоченным в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, в соответствии с законодательством Российской Федерации.

3. Для реализации положений, предусмотренных частями 1 и 2 настоящей статьи, федеральный орган исполнительной власти, уполномоченный в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, организует установку в сетях электросвязи, используемых для организации взаимодействия объектов критической информационной инфраструктуры, средств, предназначенных для поиска признаков компьютерных атак в таких сетях электросвязи.

4. В целях разработки мер по совершенствованию безопасности критической информационной инфраструктуры федеральный орган исполнительной власти, уполномоченный в области обеспечения функционирования государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, направляет в федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, результаты осуществления оценки безопасности критической информационной инфраструктуры.



Статья 13. Государственный контроль в области обеспечения безопасности значимых объектов критической информационной инфраструктуры



1. Государственный контроль в области обеспечения безопасности значимых объектов критической информационной инфраструктуры проводится в целях проверки соблюдения субъектами критической информационной инфраструктуры, которым на праве собственности, аренды или ином законном основании принадлежат значимые объекты критической информационной инфраструктуры, требований, установленных настоящим Федеральным законом и принятыми в соответствии с ним нормативными правовыми актами, в том числе правильности отнесения субъектами критической информационной инфраструктуры принадлежащих им на праве собственности, аренды или ином законном основании объектов критической информационной инфраструктуры к значимым объектам критической информационной инфраструктуры. Указанный государственный контроль проводится путем осуществления федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, плановых или внеплановых проверок.

(в ред. Федерального закона от 07.04.2025 № 58-ФЗ)

2. Основанием для осуществления плановой проверки является истечение трех лет со дня:

1) внесения сведений об объекте критической информационной инфраструктуры в реестр значимых объектов критической информационной инфраструктуры;

2) окончания осуществления последней плановой проверки

в отношении значимого объекта критической информационной инфраструктуры.

3. Основанием для осуществления внеплановой проверки является:

1) истечение срока выполнения субъектом критической информационной инфраструктуры выданного федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, предписания об устранении выявленного нарушения требований по обеспечению безопасности значимых объектов критической информационной инфраструктуры;

2) возникновение компьютерного инцидента, повлекшего негативные последствия, на значимом объекте критической информационной инфраструктуры;

3) приказ (распоряжение) руководителя федерального органа исполнительной власти, уполномоченного в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, изданный в соответствии с поручением Президента Российской Федерации или Правительства Российской Федерации либо на основании требования прокурора об осуществлении внеплановой проверки в рамках проведения надзора за исполнением законов по поступившим в органы прокуратуры материалам и обращениям.

4. По итогам плановой или внеплановой проверки федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, составляется акт проверки по утвержденной указанным органом форме.

5. На основании акта проверки в случае выявления нарушения требований настоящего Федерального закона и принятых в соответствии

с ним нормативных правовых актов по обеспечению безопасности значимых объектов критической информационной инфраструктуры федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации, выдает субъекту критической информационной инфраструктуры предписание об устранении выявленного нарушения с указанием сроков

его устранения.



Статья 14. Ответственность за нарушение требований настоящего Федерального закона и принятых в соответствии с ним иных нормативных правовых актов



Нарушение требований настоящего Федерального закона и принятых

в соответствии с ним иных нормативных правовых актов влечет за собой ответственность в соответствии с законодательством Российской Федерации.

Статья 15. Вступление в силу настоящего Федерального закона



Настоящий Федеральный закон вступает в силу с 1 января 2018 года.
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